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Предисловие 
 
В настоящее время развитые и развивающиеся страны одинаково более активно 
участвуют в развитии безбумажных торговых систем, часто как часть инициатив 
электронного правительства на широкой основе или торговой конкурентоспособности. 
Компьютеризированные или автоматизированные таможенные системы уже есть почти 
в каждой стране, включая многих из наименее развитых и не имеющих выхода к морю 
развивающихся стран. Но правительства идут дальше, поскольку они понимают, что 
замена только некоторых бумажных документов, участвующих в торговой сделке на 
электронные, не сможет дать желаемых преимуществ. Поэтому они активно работают 
над разработкой электронных единых окон, чтобы обеспечить уникальную 
национальную платформу, через которую всю информацию о торговой сделке 
участники торговли могут сообщать всем регулирующим органам.   
 
Для обеспечения работы этих безбумажных торговых площадок и, в конечном итоге, 
замены бумажных систем, очень важно, чтобы была введена в действие благоприятная 
нормативно-правовая база. Разработка такой нормативно-правовой базы может занять 
некоторое время, так как, возможно, новые законы должны быть приняты, и в 
существующие законы, возможно, потребуется внести поправки. Следовательно, 
разработчикам и лицам, принимающим решения по Единому окну нужно понять и 
начать думать на ранних стадиях о возможных юридических последствиях. В этом 
контексте это Руководство UNNExT по правовым вопросам электронного единого окна 
является важным дополнением к существующему своду руководств и инструментов 
UNNExT, которые существенно сосредоточены на технических аспектах развития 
единого окна, таких как Руководство по анализу бизнес-процесса для упрощения 
процедур торговли, Руководство для приведение в соответствие торговых форм и 
Руководство для согласования и оформления данных для среды единого окна. 
 
Мы надеемся, что это новое Руководство ответит потребностям государственных 
чиновников, ответственных за реализацию единых окон, часто у многих из которых 
очень ограниченные юридические знания. Мы также надеемся, что данное 
Руководство и применение принципов, которые им продвигаются, будут 
способствовать развитию более согласованным нормативно-правовым основам 
безбумажной торговли между странами и, в конечном счете, поспособствует 
трансграничной безбумажной торговле. 
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Введение   
 
Возникла необходимость создания благоприятной правовой инфраструктуры, как 
важного элемента для успеха механизма Единого окна (ЕО) на национальном уровне и, 
по мере возможности, в качестве условия для согласованного подхода, на 
региональном и международном уровнях. Степень, до которой упрощение процедур 
торговли может быть достигнуто через применение ЕО на национальном уровне и 
через границы, действительно, зависит от правовой среды, в которой соответствующие 
заинтересованные стороны обслуживаются ЕО, а также те, кто участвует в 
международной цепи поставок.1 Эта правовая среда, однако, включает в себя не только 
благоприятные законы для Единого окна на национальном уровне, но также и 
правовую основу для электронных транзакций, которые обеспечат основу, где будет 
работать электронное единое окно. 

В этом контексте важно определить основные правовые вопросы, связанные с 
созданием и работой единого окна, чтобы полностью понять, какого рода правовые 
пробелы существуют в национальных законодательствах. Это также дает возможность 
рассмотреть, как техническая архитектура2 единого окна может повлиять на спектр 
правовых вопросов, которые необходимо решать. Это занятие полезно, как для 
правительств, которые уже создали, и тех, кто находятся в процессе создания ЕО, 
особенно в местах, где упрощение трансграничных трансакций стало бы ключевым 
преимуществом. 

Данное Руководство рассматривает широкие правовые вопросы, которые связаны с 
развитием и использованием ЕО и, в определенной степени, некоторые из наиболее 
важных правовых концепций электронной коммерции, и подходы, применимые в среде 
единого окна. Оно предполагает дать должностным лицам широкое понимание 
ключевых аспектов, которые должны быть рассмотрены при создании эффективной 
правовой инфраструктуры ЕО. Руководство не стремится специально быть 
источником исключительно для юристов, оно скорее для тех, от кого ожидают 
продвижения  инициатив успешного развития единого окна и безбумажной торговли в 
своих странах. 

Многие правовые вопросы, обсуждаемые в данном Руководстве, являются общими для 
правовой инфраструктуры, как для развития ЕО, так и для трансграничных (или 
международных) сделок ЕО, так как есть существенное совпадение между ними. 
Таким образом, как часть деятельности продвигающей  ЕО в национальном 
законодательстве, Руководство подчеркивает необходимость для стран принять 
международные правовые нормы для обеспечения, насколько это возможно, 
совместимость ЕО, с юридической точки зрения, с другими национальными и 
региональными механизмами единого окна. 

На этом фоне Руководство рассматривает процессы, которые могут быть 
использованы для выявления и оценки этих потенциальных пробелов в национальном 
законодательстве, которые создают препятствия для: (1) полной работы электронного 
ЕО; (2) трансграничной правовой совместимости электронных ЕО, и (3) правовой 
совместимости ЕО с неправительственными структурами, которые будут участвовать в 

                                                 
1 См. Шермер, Барт «Правовые вопросы механизма единого окна для международной торговли», Конгресс 
ЮНСИТРАЛ - Современное правовое регулирование для глобальной торговли (июль 2007). 
2 Чонг, К.У., «Правовые и нормативно-правовые аспекты реализации международного единого окна: опыт АСЕАН», 
Журнал Глобальный торговли и таможни, 4, стр. 185-193 (Kluwer Law International, 2009). 
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ЕО и электронных торговых сделках (внутренних и трансграничных). Оно также 
рассматриваются основные юридические элементы, которые составляют области права, 
необходимые для рассмотрения, а также некоторые организационные соображения, 
которые входят в создании ЕО. Кроме того, оно нацелено вооружить правовых 
экспертов и лиц, принимающих решения, надлежащей и эффективной методологией 
проведения анализа правового пробела в качестве важного шага в развитии 
национальной правовой системы для ЕО. 

Это Руководство было разработано на основе Рекомендации 333  и Рекомендации 354 
Центра Организации Объединенных Наций по упрощению процедур торговли и 
электронным деловым операциям (ООН/СЕФАКТ), конвенций и типовых законов 
Комиссии Организации Объединенных Наций по праву международной торговли 
(ЮНСИТРАЛ),5 международных текстов и работ Всемирной таможенной организации 
(ВТамО), а также опыта и передовой практики, которые накоплены во время работы, 
проделанной правительствами, различными организациями системы Организации 
Объединенных Наций, а также межправительственными организациями (МПО) и 
неправительственными организациями (НПО) на национальном, региональном и 
международном уровнях за последние восемь и более лет. Это первое издание 
актуализируемого документа, который, как ожидается, разовьет новые правовые 
нормы и инструменты для непрерывного развития в динамичной области безбумажной 
торговли и электронной коммерции.6 

  

                                                 
3  ООН/СЕФАКТ Рекомендация 33 - Рекомендация и руководящие принципы по созданию единого окна для 
повышения эффективности обмена информацией между торговлей и правительством (июль 2005). 
4 ООН/СЕФАКТ Рекомендация 35 - Создание правовой основы для международной торговли единого окна (2010). 
5 Международные документы и руководящие документы ЮНСИТРАЛ, относящиеся к электронной торговле 
доступные на: http://www.uncitral.org/uncitral/en/uncitral_texts/electronic_commerce.html. 
6 Пересмотренная и обновленная онлайн версия этого и других инструментов и руководств наращивания 
потенциала UNNExT доступны на: http://www.unescap.org/unnext/.  
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Часть I: Введение 
 

A. Eдиное окно для содействия торговле 
 
 
Концепция "единого окна" (ЕО) для улучшения содействия торговле не является 
совершенно новой. Работа с целью упрощения импортных, экспортных и транзитных 
процедур осуществляется в течение уже многих лет 7 , а идея использования 
информационно-коммуникационных технологий (ИКТ) появилась в конце 1970-х 
годов.  Например, в 1979 году был предусмотрен электронный обмен данными (ЭОД), 
когда Правительство Сингапура начало первоначальные обсуждения и работу над тем, 
что в конечном итоге в 1989 году стало его системой "TradeNet".8 

За последние 10 лет усилия по развитию единых окон кардинально расширились в 
результате увеличивающейся важности глобальных цепочек поставок в 
международной торговле.  Концепция ЕО для содействия торговле не является 
сложной, но при этом реализация законодательных, технических и организационных 
аспектов системы ЕО на практике может быть проблематичной. Рекомендация 33 
Центра Организации Объединенных Наций по содействию торговле и электронному 
бизнесу (СЕФАКТ ООН) дает следующее определение ЕО: 
 

Единое окно определено в качестве системы, которая позволяет сторонам, 
вовлеченным в торговые и транспортные операции, представлять 
стандартизированные информацию и документы, используя единственный   
пункт ввода с целью исполнения всех регулятивных процедур, связанных с 
импортом, экспортом и транзитом. Если информация в электронном 
формате, то индивидуальные элементы данных должны подаваться только 
один раз. 

Это определение, скорее всего, является одним из наиболее широко используемых 
описаний системы ЕО.  Однако, “единое окно” не является единственным названием 
систем, созданных по типу ЕО, и включает несколько вариантов концепции ЕО, 
помимо прочего и принцип "одной остановки". Помимо этого, аналогичные подходы 
по типу ЕО применяются и к другим видами государственных услуг, таких как услуга 
по принципу "одной двери" для работы Лаоской Народной Демократической 
Республики в области прямых иностранных инвестиций.9 

Работа в области технического развития ИКТ в рамках единого окна в той или иной 
форме проводится уже более 10 лет. В то время как использование ИКТ, конечно же,  
не является единственной методологией для разработки "единого окна",10 подходу с 
                                                 
7 См., например, Международную конвенцию ВТамО  по упрощению и гармонизации таможенных процедур 
(Киотская конвенция), вступившую в силу в 1974 году. 
8 ЭСКАТО, Руководство по содействию торговле для Субрегиона Большого Меконга (2002 г.), сс. 51-53. 
9 Закон Лаосской НДР по продвижению инвестиций, № 02/NA, Вьентьян, 8 июля 2009 г. Статья 44 описывает услугу 
по принципу "одной двери" как: “Услуга по принципу "одной двери" для инвестиций – это службы, которые 
оказывают инвесторам поддержку во всех областях за счет предоставления данных и информации, рассмотрения 
вопросов, связанных с инвестициями, выдачи регистрационных сертификатов или льготных лицензий 
предприятиям, и распространения уведомлений, относящихся к инвестициям”.  
10 Как отмечено в Рекомендации СЕФАКТ ООН 33, “Единое окно не обязательно подразумевает реализацию и 
использование высокотехнологичных ИКТ, хотя содействие может зачастую значительно расширено, если 
правительства определят и внедрят уместные ИКТ для Единого окна”. 
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B. Пересечение законодательства и технологий в среде ЕО 
 

Механизмы единого окна – это сложные меры содействия торговле, которые, прежде 
всего, требуют сильной политической воли для привлечения многих заинтересованных 
сторон для проведения совместной работы по созданию общей системы. Когда 
присутствует политическая воля, то зачастую естественными шагами являются 
создание координационных механизмов в составе заинтересованных сторон и выбор 
бизнес модели для ЕО в качестве основных строительных блоков, ведущих к 
реализации (см. Рисунок I.3). При этом зачастую много внимания уделяется 
технической разработке единого окна и процедурам, которые будут обрабатываться 
системой, в то время как мало внимания уделяется юридическим последствиям 
сделанных выборов, а также наличию благоприятной законодательной базы. 
 

Рисунок I.3 – Строительные блоки для создания единого окна 
 

 
 
 

Источник: UNNExT, На пути к торговой среде единого окна – 
Получение поддержки от политиков высокопоставленного уровня, 
Краткий документ № 1, ноябрь, 2009. 
http://www.unescap.org/unnext/pub/brief.asp 

 

Как отмечалось ранее, большой объем работы по развитию Единого окна по всему 
миру фокусируется на использовании ИКТ, то есть, в большинстве случаев среда ЕО 
предусматривает, что транзакции, вовлекающие импорт, экспорт и транзит товаров, 
которые представляются в ЕО и обрабатываются ЕО, будут осуществляться 
электронным способом.  Конечно же, это отражает быстро растущее использование 
электронных транзакций в международной торговле в целом, и как часть развития 
глобальных цепочек поставок в частности. 

Существует целый ряд технических областей в рамках механизма ЕО и его 
трансграничных элементов, в которых для осуществления конкретных функций могут 
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быть выбраны разные технологии. Например, электронная система ЕО, помимо 
прочего, будет вовлекать использование и создание электронных документов и 
сообщений с данными, передачу таких документов и сообщений (которые могут 
осуществляться по открытым сетям, таким как Интернет, или в закрытой среде, такой 
как виртуальные частные сети), и сохранение, хранение и архивация этих электронных 
документов и сообщений в электронных форматах, что позволит использовать их в 
будущем для различных целей. 

Учитывая увеличивающаяся скорость и сложность разработок в области ИКТ, можно 
отметить присутствие элемент "волнения", если принять во внимание все те опции, 
которые имеются у технических специалистов, работающих над разработкой ЕО. Как 
может показаться, разработка механизмов ЕО ограничивается только имеющимися 
ресурсами, такими как финансирование или как наличие политической воли и 
управленческого потенциала. Однако могут существовать дополнительные, зачастую 
менее очевидные ограничения, которые создаются законодательной средой, в которой 
придется эксплуатировать национальное ЕО. 

А так как эти потенциальные законодательные ограничения не являются очевидными, 
то техническая разработка ЕО продвигается достаточно легко – почти как в вакууме.  
Кроме того, возможно, что несколько различных вариантов технологий могут в 
результате дать одинаковый опыт работы с ЕО для тех, кто пользуется им (например, 
участники ВЭД, занимающиеся импортом или экспортов товаров). При этом 
юридические последствия, которые может создать каждая из этих технических 
моделей, могут быть совершенно различными. 

То, какие решения принимаются при разработке ЕО, т.е. выбор среди многих 
технических опций, который в конечном итоге приведет к общей архитектуре системы 
ЕО, может оказать влияние на опции, имеющиеся для создания законодательной 
инфраструктуры, необходимой для реализации конкретного Единого окна. 
Аналогичным образом, законодательные требования в законодательстве и/или 
положениях конкретной страны могут ограничить опции технологий, которые могут 
быть использованы при разработке ее Единого окна. 17  Например, если 
законодательство страны требует, чтобы цифровые подписи использовали подход 
инфраструктуры открытых ключей (ИОК), 18  то использование альтернативных 
технических подходов к электронным или цифровым подписям будет ограничено (см. 
Вставку I.2). Предлагается, чтобы программы по разработке ЕО работали 
одновременно над технической и законодательной базой при решении вопросов, 
связанных с этим "пересечением" законодательства и технологий. 

В этой связи также необходимо отметить, что, как и в случае перемещения бумажных 
процессов в электронную среду, может иметься возможность для использования 
различных подходов, исходя из имеющихся ресурсов и видения. Как минимум, 
электронное единое окно будет преследовать цель электронного воспроизводства 
каждого шага бумажного процесса. Более сложный подход будет нацелен на 
реализацию полностью безбумажного процесса, таким образом, максимизируя выгоды, 
получаемые от использования электронной среды. Необходимо помнить о том, что 
                                                 
17 См. в целом, Ладди, В. Дж., “Развитие международного единого окна”, Коллоквиум ЮНИСИТРАЛ по 
электронной коммерции (Нью-Йорк, 2011); Ладди, В. Дж., “Единое окно АСЕАН: Пересечение законодательства и 
технологий" (2008). 
18 Необходимо, конечно, отметить, что в то время как некоторые страны использовали подход на основе конкретных 
технологий, таких как ИОК в национальном законодательстве, это не будет соответствовать принципу 
“нейтральности в отношении технологий”.  Кроме того, закрепление конкретной технологии в национальном 
законодательстве затрудняет внедрение новых и более эффективных технологий по мере их возникновения. 
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17 См. в целом, Ладди, В. Дж., “Развитие международного единого окна”, Коллоквиум ЮНИСИТРАЛ по 
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18 Необходимо, конечно, отметить, что в то время как некоторые страны использовали подход на основе конкретных 
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миграция в электронный мир предоставляет возможность для полного переосмысления 
и ре-инжиниринга существующих процессов, чтобы не рационализировать 
существующие процедуры, а реализовать совершенно новые процедуры, специально 
разработанные для новой среды. В то время как полный ре-инжиниринг процессов не 
всегда может быть возможен, то обычно можно с легкостью рассмотреть оптимизацию 
некоторых процессов наряду с законодательными последствиями, в частности в 
отношении обмена данными между участвующими государственными ведомствами. 

 

Рамка I.2: Учет будущих технологических разработок – пример Сингапура 
 
Вероятно, Сингапур был первой страной в мире, реализовавшей Модельный закон 
ЮНИСИТРАЛ по электронной коммерции в форме Закона об электронных транзакциях (ЗЭТ) 
в 1998 году. Закон установил общую законодательную базу для безбумажной торговли за счет 
внедрения положений по электронным коммерческим транзакциям, использованию 
электронных заявлений государственными органами и по ответственности провайдеров 
сетевых услуг. Закон также установил основу для использования инфраструктуры открытых 
ключей (ИОК) для цифровых подписей. 

Сингапур активно отслеживает изменения в области электронной коммерции, и в 2010 году 
ЗЭТ был отменен и принят новый закон, чтобы учесть последние достижения, а также 
предусмотреть будущие изменения. ЗЭТ, принятый в 2010 году, в основном сохраняет 
предыдущие законодательные принципы работы с электронными транзакциями. При 
этом был внесен ряд изменений, который позволяет увеличить гибкость, чтобы 
воспользоваться преимуществами технологических разработок.  

Наиболее важно в отношении темы настоящего Руководства то, в Часть IV ЗЭТ были 
внесены поправки, чтобы сделать его технологически нейтральным. Предыдущие 
положения по технологиям, которые были основаны на использовании ИОК, были 
изменены на более открытый подход, чтобы учесть другие процедуры обеспечения 
безопасности, такие как биометрика, как это можно увидеть из сравнения 
соответствующих положений: 
 ЗЭТ от 1998 года  

20. Безопасная цифровая подпись 

Когда какая-либо часть электронной записи подписана цифровой подписью, то цифровая 
подпись должна рассматриваться как безопасная электронная подпись в отношении такой 

части записи, если  

a. цифровая подпись была создана во время операционного периода действительного 
сертификата и подтверждена ссылкой на открытый ключ, указанный в таком сертификате; и 

b. сертификат считается достоверным, с точки зрения точной увязки открытого ключа с 
идентификацией лица, потому что -   

i. сертификат был выдан лицензированным органом по сертификации в соответствии с 
положениями в разделе 42 ; 

ii. сертификат был выдан органом по сертификации за пределами Сингапура, признанным для 
этой цели Контролером в соответствии с положениями в разделе 43; 

iii. сертификат был выдан департаментом или министерством Правительства, государственным 
органом или корпорацией, утвержденной актом парламента, уполномоченного министром 

действовать в качестве органа по сертификации на таких условиях, которые он может 
возложить или определить в соответствии с положениями; или 
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iv. стороны четко согласовали между собой (отправитель и получатель) использовать 
цифровые подписи в качестве безопасной процедуры, и цифровая подпись соответствующим 

образом подтверждена ссылкой на открытый ключ отправителя. 

 

ЗЭТ от 2010 года 

18. Безопасная электронная подпись 
(1)  Если, посредством применения указанной процедуры безопасности, или коммерчески 

обоснованной процедуры безопасности, согласованной вовлеченными сторонами, можно 
подтвердить, что электронная подпись, в то время как она была сделана, была  — 

(a) 
уникальной для лица, использовавшего ее; 

(b) 
способна установить личность такого лица; 

(c) 
создана таким образом или с использованием средства, находящегося исключительно под 

контролем лица, использующего ее; и 
(d) 

связанна с электронной записью, к которой она относится, таким образом, что если бы запись 
была изменена, что электронная подпись считалась бы недействительной, такая подпись 

должна считаться безопасной электронной подписью. 
(2)  Является ли процедура безопасности коммерчески обоснованной, должно определяться 

в соответствии с разделом  17(2). 
 

Источники:  

http://www.ida.gov.sg/Policies%20and%20Regulation/20100630114202.aspx 

http://www.ida.gov.sg/News%20and%20Events/20050907163343.aspx?getPagetype=37 

ЗЭТ от 2010 г.:  Доступен на: http://statutes.agc.gov.sg 

ЗЭТ от 1998 г.:  Доступен на: 
http://gcis.nat.gov.tw/eclaw/english/PDF/ElectronicTransactionsAct1998.pdf 

 

ЛИТЕРАТУРА ДЛЯ ЧТЕНИЯ 
 
“Единое окно АСЕАН: Пересечение законодательства и технологий”, В. Ладди (май, 2008 г.).  
Доступно на: http://dec.usaid.gov/index.cfm?p=search.getCitation&rec_no=152324. 

 
“Дорожная карта" на пути к безбумажной торговле”, Европейская экономическая комиссия Организации 
Объединенных Наций (2006). Доступно на: http://www.unece.org/cefact/publica/ece_trd_371e.pdf.  

 

C. Единое окно как инструмент электронного правительства: 
Юридические затруднения 

 
Механизм электронного единого окна является основным компонентом безбумажной 
цепи поставок, которая представляет собой более широкую концепцию, нацеленную на 
продвижение трансграничной торговли и, соответственно, экономического развития и 
роста. Как результат, успешная реализация механизма единого окна необходима для 
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iv. стороны четко согласовали между собой (отправитель и получатель) использовать 
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ЗЭТ от 2010 года 
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Источники:  

http://www.ida.gov.sg/Policies%20and%20Regulation/20100630114202.aspx 

http://www.ida.gov.sg/News%20and%20Events/20050907163343.aspx?getPagetype=37 

ЗЭТ от 2010 г.:  Доступен на: http://statutes.agc.gov.sg 

ЗЭТ от 1998 г.:  Доступен на: 
http://gcis.nat.gov.tw/eclaw/english/PDF/ElectronicTransactionsAct1998.pdf 

 

ЛИТЕРАТУРА ДЛЯ ЧТЕНИЯ 
 
“Единое окно АСЕАН: Пересечение законодательства и технологий”, В. Ладди (май, 2008 г.).  
Доступно на: http://dec.usaid.gov/index.cfm?p=search.getCitation&rec_no=152324. 

 
“Дорожная карта" на пути к безбумажной торговле”, Европейская экономическая комиссия Организации 
Объединенных Наций (2006). Доступно на: http://www.unece.org/cefact/publica/ece_trd_371e.pdf.  
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цепи поставок, которая представляет собой более широкую концепцию, нацеленную на 
продвижение трансграничной торговли и, соответственно, экономического развития и 
роста. Как результат, успешная реализация механизма единого окна необходима для 

 

создания безбумажной цепочки поставок, и обе этих цели требуют благоприятной 
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государственными офисами осуществляется в контексте электронного единого окна,  
которое поэтому может быть классифицировано как применение в формате "бизнес-
правительству" (B2G). Поэтому электронное единое окно также является компонентом 
системы электронного правительства страны. 

Необходимость обеспечить беспрепятственный обмен электронными сообщениями 
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наиболее эффективным с точки зрения содействия торговле, создает особенные 
законодательные трудности. В этом отношении можно наблюдать два различных 
подхода.  

С одной стороны, в определенных юрисдикциях, зачастую относящихся к системам 
общего права, для всех электронных транзакций определяются общие принципы, в то 
время как для обмена информацией с государственными органами (или 
потребителями), по мере необходимости, может быть добавлен отграниченный набор 
специальных правил.  

С другой стороны, в других юрисдикциях, возможно относящихся к традиции 
гражданского права, обмен информацией между коммерческими операторами 
регулируется правилами, которые в общем и полностью применимы к данном сектору, 
в то время как для электронных сообщений, обмениваемых с правительством – или с 
потребителями, приняты другие отдельные правила. Этот подход может потребовать 
от коммерческих операторов отойти от стандартов, используемых для частных 
транзакций в свете более высоких требований для обмена с государственными 
органами. В свою очередь, коммерческие операторы могут колебаться в отношении 
осуществления инвестиций, необходимых для удовлетворения таких более высоких 
требований, которые в результате приводят к более высоким издержкам на соблюдение 
требований.  

Более того, мультипликация применимых законодательных режимов может также 
привести к отсутствию ясности в отношении применимого законодательства. Это 
является особенно проблематичным, если необходимо взаимодействие с электронными 
коммерческими документами (т.е. документами, используемыми в транзакциях B2B),  
так как более высокие издержки на соблюдение требований из-за различных режимов 
для транзакций B2G могут отбить желание или препятствовать тому, чтобы 
коммерческие операторы подавали данные, содержащиеся в электронных 
коммерческих документах. Эта ситуация может возникать в случаях, когда 
государственный орган требует представить торговый документ, который традиционно 
является только частью основополагающих транзакций B2B.  И в то время как обмен 
между торговыми партнерами требует одного вида системы в этом примере, 
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представление документа государственному органу имеет отличные и 
предположительно более высокие издержки, связанные с представление документа. 

Эти соображения могут объяснить, почему примеры успешной реализации 
электронного ЕО зачастую использовали законодательный подход, характеризуемый 
общими правилами для частного и государственного секторов.  Хотя изначальное ЕО 
Сингапура было создано в рамках конкретного законодательства в 1979 году, страна 
быстро продвигалась в сторону более широкого подхода, когда она приняла свою 
версию Модельного закона ЮНИСИТРАЛ по электронной коммерции. Таким образом, 
обмен электронными коммуникациями с государственными органами в Сингапуре  
сейчас предусмотрен в общем законодательстве по электронным сообщениям, т.е. в 
Законе об электронных транзакциях, пересмотренном в 2010 году.19 

Таким образом, необходимость создания возможности для взаимодействия B2G 
подчеркивает желательность создания единообразного режима для электронных 
коммуникаций, применимых ко всем вовлеченным игрокам. Фактически, 
основополагающая экономическая операция (например, контракт на продажу товаров), 
являющаяся основой трансграничного перемещения товаров, в идеале должна 
ассоциироваться только с одним набором данных, чтобы они использовались для всех 
связанных электронных транзакций. Так как информация исходит от бизнес сектора, 
законодательная среда должна, насколько это возможно, учитывать потребности этого 
сектора. Следовательно, желательно принятие общего комплексного законодательства, 
способного полностью решить потребности коммерческих операторов, и применение 
которого расширяется на государственный сектор. Такой подход, нацеленный на 
получение информации непосредственно из электронных коммерческих документов, 
может обеспечить более своевременное представление данных и лучшее качество 
данных, так как для выборочного распределения между участниками используется 
только один набор данных. 

Помимо более гладкого взаимодействия в формате B2G, ЕО может служить и другим 
полезным целям, связанным с электронным правительством. Например, 
автоматизированное создание электронного аудиторского следа для всех транзакций 
позволяет таможне и другим органам, контролирующим торговлю, осуществлять более 
точный мониторинг и оптимизировать рабочие процессы. Это может, например, дать 
возможность более точно контролировать доходы (применение G2G), а также более 
быстро реагировать на запросы от общественности в отношении статуса их 
представленных документов (применение G2B/G2C[гражданин]). 
 
ЛИТЕРАТУРА ДЛЯ ЧТЕНИЯ 
 
«Руководство ОЭСР по защите приватности и международных потоков персональных данных» 
(1980). Доступно на: http://www.uhoh.org/oecd-privacy-personal-data.PDF.  
 
«Правовые вопросы механизмов ‘Единого окна’ в целях международной торговли», автор Барт 

                                                 
19 Закон Сингапура об электронных транзакциях (Законы Сингапура, Глава 88): “Принятие электронной подачи и 
выдачи документов 25. — (1)  Любое государственное ведомство, которое, в соответствии с любым письменным 
законом, (a) принимает подачу документов или получает информацию в любой форме; (b) требует создания или 
сохранения документов; (c) требует, предоставления или хранения документов, записей или информации в их 
оригинальной форме; (d) выдает какое-либо разрешение, лицензию или подтверждение; или (e) требует выплаты 
каких-либо платежей, сборов или другой суммы каким-либо методом, может, независимо от обратного, что может 
быть указано в таком письменном законе, осуществлять эту функцию посредством ведения электронных записей 
или в электронной форме. […]” 
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В. Шермер. Доступно на: http://www.uncitral.org/pdf/english/congress/Schermer.pdf.  
 

«Конвенция по контрактам, связанным с международными перевозками грузов полностью или 
частично по морю»  (известна как Роттердамские правила), Организация Объединенных 
Наций. 
 
 

D. Организационные соображения с целью выявления правовых 
пробелов 

 
Проведение анализа правовых пробелов (гэп-анализ) с целью идентификации 
потенциальных правовых барьеров в деле реализации электронного ЕО -  процесс не 
простой, в рамках которого необходимо учесть важные практические соображения. 
Сюда входит институциональная или организационная структура, в рамках которой 
проводится работа (см. Иллюстрацию 4). Например, в некоторых странах для 
реализации ЕО были созданы национальные руководящие комитеты. В составе 
национального руководящего комитета должны быть представители на самом высоком 
государственном  уровне. Это могут быть члены администрации премьер-министра 
или президента, министры, отвечающие за   ключевые направления в правительстве, 
которые будут заниматься вопросами ЕО, законодательные лидеры, представители 
частного сектора и другие. 

 

E. Движемся вперед: проведение анализа правовых пробелов 
 
Идентификация потенциальных пробелов в правовой инфраструктуре страны, 
необходимой для внедрения ЕО, требует проведения исследования и анализа 
внутреннего законодательства (законодательство, нормативно-правовые акты, 
постановления, судебные решения, и т.д.), административных руководящих принципов 
и политики, а также международных соглашений. Анализ должен охватывать, в 
частности, нижеприведенные вопросы, многие из которых более детально прописаны в 
части II Руководства: 

1. Правовые вопросы, связанные с электронными сделками, в том числе:  

a. Правовые вопросы, связанные с идентификацией, авторизацией и 
установлением подлинности электронных сделок;  

b. Юридические требования для электронных документов и сообщений;   

c. Потребность в разработке законодательства или других нормативно-
правовых актов в отношении электронных сделок для ЕО; 

2. Политика (исполнительные действия, инструктивные циркуляры или 
подобные документы), законодательные и административные постановления, 
нормативно-правовые акты и постановления правительства, циркуляры и т.п., 
которые нужны для того, чтобы ЕО было бы формально прописано в 
национальном законодательстве;  

3. Разработка мер на уровне обслуживания (СУО) для работы ЕО;  

4. Законы и нормативно-правовые акты по защите данных и по информационной 
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безопасности;  

5. Регламентирующие и/или правовые требования для получения доступа к 
информации и обмена информацией и данными между государственными 
органами;  

6. Правовые требования, если имеются, в национальном законодательстве и 
нормативно-правовые акты, связанные с конфиденциальностью и 
приватностью; 

7. Законы и нормативно-правовые акты, связанные с точностью и 
достоверностью данных в рамках ЕО;  

8. Вопросы ответственности, связанные с работой ЕО и потенциальными 
международными сделками;  

9. Регламентирующие и/или правовые требования для хранения данных и 
электронного архивирования;  

10. Соображения, связанные с разрешением споров; 

11. Права интеллектуальной собственности и вопросы собственности базы 
данных;  

12.   Экспертиза законодательства о банках для использования электронных 
платежей в системе ЕО. 

13. Международное признание (взаимное признание) электронных подписей и, 
где необходимо, органы сертификации; 

14. Правовые вопросы, связанные с юрисдикцией в международных сделках; 

15. Использование электронных доказательств, например, в судебных и 
правоприменительных процедурах; 

16. Вопросы, связанные с законом о конкуренции (включая соглашения и 
конвенции,  Генеральное соглашение по тарифам и торговле (ГАТТ) / 
требования ВТО, которые могут быть применимы к ЕО); 

17. Включить анализ того, как международные правовые стандарты были (или не 
были) включены в страновое законодательство по ЕО; 

18. Другие правовые вопросы, которые могут быть идентифицированы как 
важные для правового режима конкретной страны, например, законы и 
нормативно-правовые акты для государственных министерств или агентств, 
включая Таможенную Администрацию, которые будут участвовать в ЕО. 

Исследование должно идентифицировать и описать, среди прочего, вопросы, которые 
возникают в соответствующих направлениях электронных сделок в рамках ЕО и 
связаны с основными внутренними законами, нормативно-правовыми актами, 
постановлениями, юридическими циркулярами, соответствующими аспектами закона 
об электронной торговле  и законодательными и регламентирующими аспектами 
таможенных операций страны, а  так же других государственных министерств и 
ведомств, связанных с импортом, экспортом и перевозкой товаров. Самое важное это 
то, что исследование должно включать анализ, в результате которого будут выявлены 
пробелы во внутреннем законодательстве, которые необходимы для полного 
внедрения ЕО и его совместного функционирования в международной электронной 
среде. 
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a.   Методология проведения правового исследования 
 
Для проведения правового гэп-анализа огромное значение имеют методология и 
подход, типичные для высокоуровневого правового исследования  (См. Иллюстрацию 
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включать: 
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формально принятые и провозглашенные нормативно-правовые акты и 
постановления, судебные и административные решения и др.   

 Вторичные правовые источники. Сюда входит, например, законодательная 
история, отчеты министерств, административные и исполнительные отчеты, 
которые необходимо рассмотреть и включить для того, чтобы обеспечить 
исходные данные и интерпретацию первичных правовых материалов. 

 Ссылки на другие правовые материалы. Если  необходимо, в процесс 
разработки национальной законодательной базы по ЕО,  по электронной  
торговле и по международным сделкам могут также быть включены статьи по 
обзору законодательства, отчеты конференций, международные комментарии и 
т.д.. Особое внимание нужно уделять унифицированным правовым стандартам, 
поскольку их международная природа может быть особенно полезной в деле 
создания правовой  среды, необходимой для международного обмена. 

 
Рисунок I.5 – Источники анализа правовых пробелов  

ПЕРВИЧНЫЙ ПРАВОВОЙ ИСТОЧНИК   
ЗАКОНОДАТЕЛЬСТВО, УСТАВЫ И 
ЗАКОНЫ,УКАЗЫ, ПРИКАЗЫ, 
ЦИРКУЛЯРЫ, ПОСТАНОВЛЕНИЯ ,  
СУДЕБНЫЕ И АДМИНИСТРАТИВНЫЕ 
РЕШЕНИЯ, ВТОРИЧНЫЕ ПРАВОВЫЕ ИСТОЧНИКИ

ЗАКОНОДАТЕЛЬНАЯ ИСТОРИЯ, 
МИНИСТЕРСТВО, АДМИНИСТРАТИВНЫЕ И 
ИСПОЛНИТЕЛЬНЫЕ ОТЧЕТЫ, ТОЛКОВАНИЕ 
ПЕРВИЧНЫХ ПРАВОВВЫХ ИСНТОЧНИКО

ССЫЛКИ НА ДРУГИЕ ПРАВОВЫЕ 
МАТЕРИАЛЫ, ОБЗОРЫ ЗАКОНОВ, 
ОТЧЕТЫ КОНФЕРЕНЦИЙ, 
МУЖДУНАРОДНЫЕ КОММЕНТАРИИ , 
ЕДИНЫЕ ПРАВОВЫЕ СТАНДАРТЫ

ИСТОЧНИКИ ДЛЯ АНАЛИЗА 
ПРАВОВОГО ПРОБЕЛА

 

 

b. Реализация результатов проведенного анализа   правовых 
пробелов 

 

Если создание ЕО уже началось, или было принято решение по его созданию, правовой 
гэп-анализ должен быть открыто интегрирован в общий график разработки, а создание 
ЕО должно идти параллельно с техническими разработками.  Как только исследование 
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будет закончено, нужно незамедлительно обеспечить решения. В тех случаях, где 
необходимо национальное законодательство, законодательный процесс и временной 
график должны быть учтены в рамках  общих целей внедрения ЕО. 

Предлагаемые законопроекты следует как можно скорее распространить среди 
законодателей и разработчиков политики. Исходные материалы и анализ полученных в 
результате  гэп-анализа данных должны быть включены в законодательный пакет с 
тем, чтобы все участники полностью поняли программные цели предлагаемого 
законодательства. 

Если в результате анализа национального законодательства будет сделан вывод, что 
ЕО можно начинать внедрять без принятия нового закона, необходимо привести 
законодательную базу в соответствие с требованиями электронного Единого окна. 
Такая ситуация может иметь место, например, там, где электронные сделки уже 
разрешены по закону, и где правительство и его министерства уполномочены 
использовать электронные коммуникации между самими этими министерствами и с 
частным сектором. 

В некоторых странах были введены в действие законодательные акты по электронным 
сделкам, которые охватывают подход «Электронное правительство». По меньшей мере 
в одном случае правительство, в качестве правовых полномочий на проведение 
операций с ЕО, использовало разрешение правительственных министерств проводить 
электронные сделки, а изменения в нормативно-правовые акты были внесены позднее 
с тем, чтобы поддержать использование электронных сделок в рамках ЕО. 

 В дополнение к законодательным действиям необходимо оценить потребность в 
договорных инструментах и их использовании. Например, может понадобиться 
разработка и  реализация соглашений по обмену между сторонами, вовлеченными в 
контекст EDI (см. Рамку I.5). Точные и продуманные соглашения по обмену 
электронными данными и сообщениями могут стать достаточной базой для того, чтобы 
ЕО функционировало в отсутствии законодательства. 

 

Рамка I.5: Рекомендация 26 СЕФАКТ ООН и соглашения по обмену 
электронными данными    
В 1995 году  СЕФАКТ ООН реализовал Рекомендацию 26, содержащую типовые 
положения по коммерческому использованию соглашений по обмену электронными 
данными.  Целью Рекомендации является продвижение использования соглашений по 
обмену между коммерческими сторонами, использующими EDI в контексте 
международных коммерческих сделок.  Данное типовое соглашение и его положения 
можно адаптировать к использованию в контексте механизмов  ЕО.   

Соглашения по обмену обычно принимаются между партнерами, желающими 
установить правила для совместного обмена электронными данными. Такое 
соглашение детализирует правовые роли и обязанности партнеров относительно 
операций EDI, включая коэффициенты пропуска, приема и хранения данных. 
Соглашения по обмену играют существенную роль там, где четкие правовые нормы и 
принципы либо отсутствуют, либо недостаточны. Типовое соглашение по обмену,  
включенное в Рекомендацию 26, состоит из нескольких нижеприведенных разделов: 

Раздел 1. Сфера действия и структура (включая положения и ссылки, а также 
применимость Технического Приложения) 

Раздел 2. Коммуникации и операции (определение стандартов, процедур и услуг по 
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принципы либо отсутствуют, либо недостаточны. Типовое соглашение по обмену,  
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применимость Технического Приложения) 
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безопасности, а также требования к хранению отчетности, на основе которых 
осуществляется обмен электронными сообщениями между сторонами) 

Раздел 3. Обработка сообщений (включая положения о том, когда считается, что 
сообщение  было получено, а также правила о  признании электронного сообщения) 

Раздел 4. Действенность и осуществимость (включая положения, определяющие 
действенность сделки, проведенной через обмен электронными сообщениями, 
использование электронных отчетов в качестве доказательств, и когда контракт 
считается сформированным на основе электронной сделки) 

Другие Разделы включают: Раздел 5. Требования к содержанию данных; Раздел 6. 
ответственность; Раздел 7. Общие положения.  
Полный текст типового соглашения можно найти на вебсайте 
http://www.unece.org/fileadmin/DAM/cefact/recommendations/rec26/rec26_1995_r1133rev1.pdf 
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Часть II: Основные правовые элементы для реализации 
Национального «Единого окна»  

 

А. Проблемы правовых рамок «Единого окна» 
 

 
Правовые рамки, лежащие в основе операции «Единого окна» (ЕО), включают в себя 
благоприятное законодательство по электронной коммерции и электронной торговле и 
законодательство или нормативно-правовые акты по ЕО (см. рисунок II.1). Переходя 
от благоприятной до более конкретной правовой основы, границы довольно 
неопределенны, и содержание различных частей законодательства часто упорядочены 
как градиенты. Как правило, благоприятные рамки часто состоят из законодательного 
органа, который угождает различным потребностям безбумажной торговой среды в 
целом, и таким образом это предусматривает общие правила, например, по 
конфиденциальности данных и использованию электронных подписей. Они должны 
быть в принципе основаны на передовом опыте и на международных стандартах и 
принципах. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



17 

Часть II: Основные правовые элементы для реализации 
Национального «Единого окна»  
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Рисунок II.1 – Элементы правовых рамок для электронных «Единых окон» 
 

 
Закон в большинстве стран требует некоторого типа законных благоприятных рамок со 
стороны правительства для создания и работы ЕО, особенно, если оно основано на 
электронных сделках. Это будет особенно важно в трансграничной среде, где сделка, 
начатая в ЕО одной страны, где это ЕО не было разрешено по закону, может быть не 
законной в стране импортирования. Например, некоторые Таможенные органы (или 
другие правительственные учреждения) могут отклонить электронные документы из 
тех стран, у которых нет законов по ЕО, разрешающих использование электронных 
документов, и передачу сообщений. Точно так же коммерческие партнеры частного 
сектора могут сомневаться об электронной регистрации в странах, у которых нет 
благоприятных законов ввиду юридической неопределенности таких сделок. 

Благоприятные законы для ЕО могут принять форму законодательства, нормативно-
правовых актов и/или указов, в зависимости от типа правовой системы в конкретной 
стране. И так как основа для управления электронным ЕО обычно базируется на 
существовании правовой основы электронной торговли, эта проблема также должна 
быть решена. Развитие правовых рамок ЕО включает решение следующих важных 
вопросов: 

1. Национальное законодательство должно разрешить осуществление ЕО. 

2. Национальное законодательство должно разрешить сделки по 
электронной торговле. 

МЕЖДУНАРОДНЫЕ СТАНДАРТЫ, ПЕРЕДОВОЙ ОПЫТ и ПРИНЦИПЫ 
 

Недискриминация, технологический нейтралитет, правовая 
функциональная совместимость, географический нейтралитет и т.д. 

 

 Благоприятные правовые рамки 
 

Конкуренция, Разрешение споров и Вопросы ответственности 
 

Качество данных, Защита данных, Конфиденциальность данных 
 

Обмен данными  Электронные подписи 
 

Эквивалентность электронных и бумажных документов,  
Заключение электронных контрактов 

Правовые основы  
НЕО 

Разрешение ЕО через 
законодательство, нормативно- 

правовые акты или указы; 
Разрешение для доступа и обмена данными  
между правительственными учреждениями 

 и для трансграничного информационного обмена 
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3. Национальное законодательство должно разрешить принятие 
электронных документов, отчетов и сообщений вместо бумажных 
документов/отчетов/сообщений в административных и судебных 
системах, то есть, национальное законодательство должно осуществить 
международные принципы «функциональной эквивалентности» и 
«недискриминации». 

Разрешение ЕО может быть выполнено многими способами. Например, ЕО может 
быть создано в национальном законодательстве, путем введения нового 
законодательства или через Указы правительства.20 Альтернативно, возможно внесение 
поправок в существующий таможенный закон, чтобы включить разрешение работы ЕО. 
В любом случае важно рассмотреть другие существующие законы, которые могут быть 
затронуты внедрением ЕО. 

Например, у различных правительственных учреждений, тех, кто ответствен за 
санитарные и фитосанитарные вопросы, которые вовлечены в процесс 
импорта/экспорта, могут иметься законы или нормативно-правовые акты, которые 
могут запретить их полноправное участие в электронном ЕО. Таким образом, они не 
могут иметь полномочия получать или отправлять электронные сообщения с данными, 
тогда как по их закону или нормативно-правовым актам, фактически, требуются 
только бумажные документы и формы. Данный барьер для работы ЕО может быть 
устранен в стране, где введен закон, позволяющий обширные электронные сделки, 
который признает эквивалентность бумажных и электронных документов и сообщений 
данных, которые содержат ту же самую информацию, которую содержал бы бумажный 
документ. 

Как отмечено ранее, важно, чтобы был согласован подход страны к своему закону об 
электронной торговле, в не зависимости от того, создан ли новый закон или были 
внесены поправки в существующий таможенный закон, и/или другой 
соответствующий закон или постановления для разрешения правовой структуры ЕО. 
Таким образом, как отмечено ранее, не должно быть единого юридического подхода 
для электронных сделок вообще и различных юридических подходов для электронного 
«Единого окна». Этот тип юридической гармонизации может обеспечить устойчивую 
правовую инфраструктуру, в пределах которой могут существовать все 
функциональности ИКТ и электронной торговли. Это будет важно для коммерсантов и 
других фирм в частном секторе, так как они не будут иметь многократные (и возможно 
непоследовательные) законные требования для различных частей их деловых операций 
и систем поставок 

И наконец, государственное право должно прояснить, что электронные документы и 
сообщения данных должны быть признаны в судебном или административном 
судопроизводстве, связанном со сделкой ЕО. Принцип недискриминации в этом 
отношении предлагает, чтобы, например, электронный документ не отклоняли 
исключительно, потому что он электронный.21 Это не означает, что все электронные 
документы должны быть приняты как доказательства в конкретной процедуре, а 
только то, что они не должны быть отклонены исключительно из-за их электронного, а 
не бумажного характера. 
                                                 
20 Например, Лаосская НДР находится в процессе составления Указа Премьер-министра, который узаконит ее 
Национальное Единое окно в национальном законодательстве. Точно так же Правительственное распоряжение 
узаконило на Филиппинах Национальное Единое окно. 
21 См., например, Конвенцию ООН об использовании электронных сообщений в международных договорах, Статья 
8. Признание юридической силы электронных сообщений; Типовой закон ЮНСИТРАЛ об электронной коммерции, 
Статья 5. Признание юридической силы сообщений данных. 
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Разработка правовых рамок ЕО может вовлекать разрешение национального ЕО для 
участия в обмене и электронной передаче и принятии данных по таможне/торговле 
среди и между вовлеченными правительственными учреждениями, так же как через 
границы с другими странами. 22  Последний пункт важен, так как теперь широко 
признано, что выгоды от национального ЕО и безбумажных коммерческих систем 
будут весьма увеличены, если электронные документы, произведенные ими, могли бы 
использоваться сквозь границы. 23  Национальные ЕО и другие безбумажные 
коммерческие поставщики уже разработали основанные на членстве частные 
механизмы для облегчения обмена электронными документами, имеющими отношение 
к торговле, сквозь границы, в основном, расширяя существующие законодательные 
рамки через договорное право. Однако, решение проблемы международных 
электронных сделок, как части разработки основных правовых рамок ЕО, необходимо, 
чтобы гарантировать охватывающее участие всех заинтересованных лиц и 
гарантировать, что прибыль содействия торговле от внедрения ЕО максимально 
увеличена (см. Рамку II.1). 

 
Рамка II.1: Трансграничный электронный обмен коммерческими данными и 
документами: подход и юридические ограничения Паназиатского альянса для 
коммерческой торговли (ПАА) 
 
Многие организации частного сектора также стремились решить проблемы, связанные 
с использованием электронных подписей в трансграничном контексте. Среди самых 
видных: Система Болеро (http://www.bolero.net/en/home.aspx), Электронные 
Судоходные Решения (http://www.essdocs.com/), Паназиатский альянс для 
коммерческой торговли или ПАА (http://www.paa.net/PaaPortal/PaaContent/index.htm). 
Следующая заметка сосредоточена на ПАА, поскольку у него есть свои корни в 
Азиатско-Тихоокеанском регионе, и его членство состоит по существу из 
национальных операторов «Единых окон» в регионе. 

ПАА - организация частного сектора, которая была основана в июле 2000 г. 
следующими организациями: CrimsonLogic (Сингапур), TRADE-VAN Information 
Services Co. (Тайвань) и Tradelink Electronic Commerce Limited (Гонконг). ПАА - 
первый региональный союз по электронной торговле в Азии, и он стремится 
продвигать и обеспечивать защищенные, проверенные, надежные и улучшенные 
инфраструктуру и средства ИТ для расширения прямой торговли на глобальном 
уровне. Объединенное членство сторон теперь превышает 150,000 организаций, 
представляя почти все активные коммерческие предприятия на азиатском рынке. 

Своими усилиями содействовать защищенной и надежной передаче коммерческих и 
логистических документов ПАА обеспечивает взаимное признание цифровых 
сертификатов, выданных Центрами сертификации участников, для использования в 
электронных документах, обмененных среди сторон, которые вступили в соглашения 
ПАА, и создает условия для взаимосвязи сетевых служб, чтобы предоставить деловым 

                                                 
22 Некоторые из 178 стран, ратифицировавших Конвенцию 1954 г. о создании Совета таможенного 
сотрудничества, использовали ее как основу в национальном законе для разрешения электронного обмена 
таможенными данными с Таможенными управлениями других стран. Кончено же это будет зависеть от того, 
насколько та или иная страна интерпретирует и реализует международные соглашения, которые она 
ратифицировала. 
23  См., например, Резолюцию ЭСКАТО 68/3 по «Созданию возможностей для безбумажной торговли и 
трансграничного признания электронных данных и документов для всестороннего и устойчивого упрощения внутри 
региональной торговли» (2012 г.). 
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кругам услуги применения электронной торговли. 

С услугой трансграничных сделок ПАА обмен такими документами может быть 
проведен в электронном виде непринужденно и эффективно сквозь границы по 
защищенной инфраструктуре ПАА. Кроме того, пользователи будут в состоянии 
повторно использовать соответствующие данные из полученных документов для 
применения и подачи коммерческих или регулирующих деклараций в местные 
регулятивные органы в тех экономических системах, в которых действуют участники 
ПАА. 

Центр сертификации ПАА был введен в эксплуатацию как частная структура для 
взаимного признания инфраструктуры публичных ключей (ИПК). Была создана 
инфраструктура с целью поддержки, как непрерывных цифровых подписей, так и 
цифровых подписей между поставщиками услуг. Альянс нацелен на прием в членство, 
по крайней мере, одного сертифицированного Центра сертификации из каждого 
государства-члена.  

Услуга по отслеживанию груза будет включена в надежные трансграничные 
операционные службы. Она предоставит полезную информацию грузовым 
экспедиторам по статусу их груза. 

ПАА обеспечивает ряд правовых соглашений, спецификаций и процедур, которые 
конфиденциально проводят в жизнь законность электронных сделок в пределах сети 
ПАА через договорное право. В пределах данной сети декларации по импорту и 
экспорту, электронная декларация о грузе, электронные судоходные заказы, и т.д. в 
электронной коммерции торговли могут работать гладко. 

С другой стороны, недостаток общих рамок для международных электронных сделок, 
удерживает торговые предприятия от выполнения трансграничных деловых сделок. У 
ПАА есть многочисленные ограничения в деятельности. Во-первых, правила и нормы 
ПАА действуют только в пределах его сети, а не во всем Азиатско-Тихоокеанском 
регионе. Во-вторых, правила и нормы ПАА - по своей природе – это частные 
контракты среди своих членов, а не государственное или международное 
законодательство.  

В международной торговле договорные меры, при большинстве обстоятельств, 
отменяют применение подходящих не принудительных правовых норм. Пока нет 
никакого спора между торговыми партнерами, они могут определить права и 
обязательства сторон. Однако, они все еще должны быть проведены в жизнь 
внутренними национальными законами, а когда споры трансграничные - 
соответствующим применением международного закона для признания и 
осуществления правосудия. Это будет особенно верно там, где имеются споры, 
являющиеся результатом контрактов, и стороны должны положиться на «внешние» 
интерпретации или обеспечение исполнения их договора. Далее, где в споры 
вовлекаются третьи лица, то есть, люди или предприятия, которые не являются 
стороной в договорах ПАА, стороны должны искать решение через соответствующие 
национальные законы, а не по правилам и нормам ПАА. 

Хотя инициативы коммерсантов, основанные на договорных мерах, таких как у ПАА, 
должны быть поощрены, они служат дополнением, но не заменяют правовую среду, 
основанную на соглашении, которая предлагает более высокий уровень юридической 
предсказуемости из-за ее обязательного характера и применимости. Такая среда на 
основании соглашения может включать Региональное соглашение для гарантии 
защищенного и надежного обмена коммерческими данными и документами в 
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кругам услуги применения электронной торговли. 
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соответствующим применением международного закона для признания и 
осуществления правосудия. Это будет особенно верно там, где имеются споры, 
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трансграничной торговле в Азиатско-Тихоокеанском регионе, а также для 
узаконивания текстов на глобальном уровне, таких как Конвенция ООН об 
использовании электронных сообщений в международных договорах. 

Источник: На основе «Примечание по юридическим ограничениям подхода ПАА» 
Сюэ, Хонг, (апрель 2012 г.). 

 

 
Дополнительная литература 
«Типовой закон об электронной торговле с руководством по принятию закона», 
ЮНСИТРАЛ 
См.: http://www.uncitral.org/pdf/english/texts/electcom/05-89450_Ebook.pdf 

 

 

B. Установление подлинности и целостности: Электронные подписи 
 

а. Электронные подписи – Общая информация 
 

Использование электронных подписей 24  (включая цифровые подписи), что может 
включать орган по сертификации, является аспектами правовой инфраструктуры, 
которая должна быть рассмотрена при создании правовой среды ЕО. Взаимное 
признание органов сертификации (которые удостоверяют определенные цифровые 
подписи) может быть важным также в трансграничных сделках, и обсуждается также в 
данном разделе Руководства. 
 

Электронная подпись - широкий термин, который охватывает различные типы 
«подписей» в электронных форматах и методы их создания. Важная цель таких 
типов подписей состоит в том, чтобы обеспечить эквивалент живым подписям и 
другим видам средств (например, печати и штампы с оттисками подписей), 
используемых в бумажной среде. В своем руководящем документе 2009 года 
Секретариат ЮНСИТРАЛ определяет несколько широких категорий 
электронных подписей и опознавательных методов. Ниже приведены основные 
их типы: 

 Электронные подписи, которые основаны на знании пользователя или 
получателя, например, человека, знающего определенные пароли или 
персональные идентификационные номера (ПИН). Они могут включать 
активизируемые кнопки «ОК» или «Я подтверждаю», используемые на 
надежных веб-сайтах, где пользователь уже зарегистрировался, используя 
пароль или ПИН; 

                                                 
24 См., Секретариат ЮНСИТРАЛ (2009 г.), Содействие доверию в электронной торговле: правовые вопросы о 
международном использовании методов установления электронных подлинности и подписи (2009 г.). Этот 
руководящий документ, рассматриваемый в целом, обеспечивает широкое и очень полезное обсуждение 
большинства соответствующих методологий электронной подписи, так же как важных юридических размышлений, 
связанных с каждой методологией. 
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 Электронные подписи, которые основаны на физических характеристиках 
пользователя, например, биометрия, такая как живая подпись человека, с 
использованием цифровой ручки на графическом планшете; 

 Те, что основаны на владении предметом (иногда называется «жетоном»), 
например, кодами или другой информацией, сохраненной на магнитной 
карте; и, 

 Другие различные типы методов установления подлинности и подписи, 
которые могли бы также использоваться, чтобы указать на создателя 
электронной коммуникации, такие как факсимиле живой подписи или 
имени, введенного в конце электронного сообщения или электронной 
почты. 25 

Тип электронной подписи, требуемой в особой ситуации, должен быть основан на 
уровне защищенности, который необходим для той конкретной сделки. Не все сделки 
требуют высшего уровня защищенности (который может нести вместе с тем очень 
высокую стоимость конкретной сделки). Например, один из высших уровней 
«цифровых подписей», т.е. созданных с использованием асимметричной криптографии, 
используемой в методах ИОК, объединенных с удостоверением подписей третьей 
стороной (обычно называется «пользующаяся доверием третья сторона»). Можно 
отметить, что «Цифровые подписи», являются подгруппой электронных подписей, и 
цифровая подпись обычно - название, данное технологическому применению, которое 
использует асимметричную криптографию, например, подходы ИОК, которые 
разъясняются более детально в Рамке II.2. 

 

Рамка II.2 – Системы инфраструктуры открытых ключей (ИОК) 
В системах ИОК обычно используют два «ключа». Один ключ личный, и только 
отправитель сообщения или документа знает его; другой открытый ключ, который 
предоставлен получателю(ям) в цифровых электронных сообщений или документов. 
Сложная математическая формула или алгоритм простого числа, основанный на 
личном ключе, создает открытый ключ. Таким образом, эти два ключа «связаны» или 
дополняют друг друга. Отправитель ставит цифровую подпись в конце сообщения или 
документа, используя личный ключ, и если открытый ключ отправителя соответствует 
цифровой подписи, то получатель может быть уверен, что сообщение получено от 
человека, утверждающего быть отправителем 

Но личный ключ и открытый ключ - просто пара двух чисел и автоматически не 
ассоциируются, ни с каким конкретным человеком. Таким образом, возможно, должен 
быть другой способ ассоциации ключей с конкретным отправителем или для проверки 
того, что сообщение или документ с цифровой подписью действительно от человека, с 
которым, как утверждается, оно связано. Органы по сертификации (ОС), также 
называемые поставщики услуг сертификации, согласно Типовому закону ЮНСИТРАЛ 
по электронным подписям, 26  повышают ценность систем ИОК, обеспечивая связь 
между этими двумя ключами. 

ОС может выдать «сертификат» (электронный документ), который показывает 
открытый ключ и имя подписчика сертификата как предмет свидетельства и, обычно, 
                                                 
25 См. Секретариат ЮНСИТРАЛ (2009 г.), параграф 16. 
26 Типовой закон об электронных подписях. Статья 2 (е): «поставщик» сертификационных услуг означает лицо, 
которое выдает сертификаты и может предоставлять другие услуги, связанные с электронными подписями 
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25 См. Секретариат ЮНСИТРАЛ (2009 г.), параграф 16. 
26 Типовой закон об электронных подписях. Статья 2 (е): «поставщик» сертификационных услуг означает лицо, 
которое выдает сертификаты и может предоставлять другие услуги, связанные с электронными подписями 

  

подтверждает, что подписчик - владелец личного ключа, связанного с открытым 
ключом. Основная цель сертификата состоит в том, чтобы ассоциировать открытый 
ключ с конкретным подписавшимся человеком. Это позволяет получателю далее 
проверить, что подпись действительна, и что какая-то часть информационного 
сообщения не была изменена или подправлена, что подтверждается цифровой 
подписью. 27 

 

В трансграничной или международной коммерческой среде, возможно, существует 
потребность в определении, уполномочен ли орган по сертификации (ОС) в другой 
стране выдавать действительный сертификат для конкретной электронной подписи. В 
то время как сторона может знать ОС в своей стране, вопрос может возникнуть 
относительно того, как «доверять» сертификату, выданному ОС за пределами страны, 
так как он может не знать, например, какие стандарты используются для создания ОС в 
той стране? Это – предмет обсуждения «взаимного признания».28 

Единый подход, который был принят в нескольких странах с существующими 
требованиями для цифровых подписей с сертификатами, заключается в том, чтобы не 
принимать сертификаты иностранных ОС, если только ОС не имеет офис в стране 
получения и не был аккредитован внутренним национальным органом. Это считается 
не особо благоприятным для торговли и может увеличить затраты в трансграничной 
торговле. Это также может привести к тому, что страны - торговые партнеры выдвинут 
подобные требования для ОС из тех стран. Наконец, страны могут пожелать 
рассмотреть, считать ли создание данного вида требования коммерческим барьером, 
который мог бы нарушить обязательства страны в соответствии с соглашениями о 
свободной торговле или ее обязательства в соответствии с соглашениями ВТО.  

Одно решение, которое возникло - хотя не обязательно единственное - это 
использование соглашений о взаимном признании (СВП) между странами, обычно в 
среде ИОК. На основании этого вида соглашения сертификаты ОС (или назначенные 
ОС) из одной страны принимаются другой страной. Таким образом, между ними 
существует взаимное сотрудничество на основании СВП. Часто, условия СВП 
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27 Идентификация 
28 См. также Рамку II.2 
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В этой связи нужно отметить, что стратегические решения, лежащие в основе 
применения электронной таможни/электронного правительства, могут требовать более 
высокие стандарты надежности – которые могут быть достигнуты в настоящее время с 
применением технологии ИОК. 29  В то же самое время чисто коммерческие сделки 
применяют более гибкие стандарты, основанные на фактических потребностях. Таким 
образом, в то время как электронные банковские операции могут использовать 
приложения технологий ИОК, другие, чисто коммерческие электронные обмены, могут 
полагаться на более простые технологии. Если данные для этих обменов должны быть 
введены в ЕО, важно разработать точки входа для ввода данных из этих источников, 
сохраняя при этом общую защищенность системы. Конечно, в рамках общей 
национальной политики страна может пожелать поддержать гибкость в требованиях, 
которые она устанавливает для электронных подписей в целом, особенно, в свете 
принципа «технологического нейтралитета». 

Независимо от того, какие требования могут быть установлены для конкретного ЕО,30 
тем не менее, нужно следить, чтобы они не препятствовали применению более новых и 
более инновационных технологий по мере их появления. Например, может быть 
возможно включение в национальное законодательство гибкого стандарта в 
отношении электронных подписей, и таким образом дать разрешение использовать 
любой тип электронной подписи, которая подходит для конкретной сделки. Это было 
бы совместимо с международным юридическим стандартом, установленным в 
Типовых законах ЮНСИТРАЛ, с обновлениями, внесенными Конвенцией ООН об 
использовании электронных сообщений в международных договорах. В то же время, 
правительственные организации со специальными потребностями в этой области могут 
быть уполномочены разработать, возможно, в сотрудничестве с центральной властью, 
требования для электронных подписей, которые могут быть введены через 
нормативно-правовые акты их ЕО. 

 

b.  Идентификация, удостоверение подлинности и разрешение 
Доступ к ЕО должен контролироваться либо со стороны коммерсантов частного 
сектора, либо министерств, и должны быть приняты соответствующие инструкции для 
достижения этого результата. Это важно по многим причинам, включая защиту данных, 
качество и точность, целостность данных и информационную защищенность в рамках 
ЕО. Способность должным образом идентифицировать, подтверждать подлинность и 
давать разрешение тем, у кого будет доступ к ЕО, требует соответствующих 
регулирующих процедур. 
 

Общие определения «идентификации, установления подлинности и 
разрешения» включают: 

Идентификация: Это - способность достоверно и последовательно 
идентифицировать объекты, ищущие доступ к ЕО, такие как коммерсанты 
или персонал различных правительственных министерств или агентств, 
которым, возможно, нужно получить информацию или предоставить 

                                                 
29 Однако, некоторые основные международные торговые страны такие как Соединенные Штаты Америки 
используют простой подход с использование УЛ/пароля для доступа к их ОС.  
30 Необходимо отметить, что хотя среда ЕО может выбирать конкретную технологию, страна может пожелать 
избежать принятие ограниченного стандарта в национальном законодательстве. 
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информацию в ЕО. Например, простое «удостоверение личности 
пользователя» может быть дано каждому человеку, которому разрешено 
получить доступ к ЕО. Идентификация может потребовать представления 
«дополнительных» удостоверений, выданных конкретной доверенной 
третьей стороной (например, национальное удостоверение личности). 

Установление подлинности: После установления метода идентификации 
конкретного пользователя, важно решить, что представленная 
идентичность относится к человеку, который ее использует. Наиболее 
распространенный способ определить, что данный человек ввел 
«удостоверение личности пользователя», это введение этим человеком 
«пароля», который известен только ему и «системе», в которую он вошел. 
Это процесс идентификационной проверки. Таким образом, когда кто-то 
пытается зарегистрироваться в системе ЕО, используя индивидуальное 
удостоверение личности пользователя, ввод правильного пароля 
предоставит доступ к ЕО. Другими словами, удостоверение личности 
пользователя  уникально идентифицирует пользователя в системе, и 
пароль может использоваться для проверки или подтверждения 
подлинности личности пользователя, пытающегося зарегистрироваться в 
ЕО. Установление подлинности может быть выполнено системой, в 
которой запрошен доступ, или доверенной третьей стороной. 

Другой пример включает использование банковской карты для снятия 
денег с личного банковского счета. Во-первых, владелец банковского счета 
вставляет карту в банкомат. Карта – «жетон», который обеспечивает 
«идентичность» человека, стремящегося снять деньги. Но как банк знает, 
что человек, владеющий картой - действительно ее владелец, то есть, как 
банк может «подтвердить подлинность» личности человека? Снова, 
наиболее распространенный способ для человека сделать это - ввести ПИН, 
который известен только этому человеку и банку. 

Разрешение: Это акт предоставления разрешения для кого-то или чего-то, 
для проведения действия в среде ЕО. Даже когда процесс идентичности и 
установления подлинности указал, кто есть кто, разрешение может быть 
необходимо, чтобы установить, что ему или ей разрешают сделать. В ЕО, 
например, некоторые люди могут быть уполномочены ввести данные в ЕО, 
но не просматривать или менять другие данные, которые могут 
содержаться в ЕО. 

Поэтому, в ходе устанавливания правил для работы электронного ЕО, важно 
предусмотреть процесс идентификации, установления подлинности и разрешения для 
каждого класса людей, которым будет разрешено получить доступ к ЕО. Например, 
различные классы людей могут состоять из коммерсантов/брокеров частного сектора, 
сотрудников таможни, сотрудников других правительственных организаций, органов 
власти и т.д. Определенные особо квалифицированные операторы (например, 
«Уполномоченные Экономические Операторы»31 в рамках установленной программы с 
таможней) могут получить право, в свете частоты и ценности их взаимодействий с ЕО, 

                                                 
31 См. например, Сборник Всемирной таможенной организации (ВТамО) по Программам Уполномоченного 
Экономического Оператора УЭО (июль 2010 г.). Подход УЭО - важный компонент Рамочных стандартов 
безопасности и облегчения мировой торговли (SAFE) ВТамО и был принят участниками ВТамО в 2005 году. 
Дополнительную информацию о рамках SAFE можно получить на сайте: 
http://www.wcoomd.org/home_pfoverviewboxes_safepackage.htm.   
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для более близкой системной интеграции, на получение настроенного программного 
обеспечения, учитывая более высокий уровень взаимодействия с ЕО. Такой процесс не 
должен, однако, неоправданно ставить в невыгодное положение других операторов. 

В региональном или много-страновом группировании ЕО, участники, вероятно, 
внимательно изучат, как в каждой участвующей стране ЕО установило нормативы и 
процедуры, чтобы чувствовать себя уверенными, что доступ к ЕО контролируется для 
защиты информации и данных, а также других соответствующих вопросов, 
отмеченных выше. Для региональной группы страны одним из подходов для 
упрощения этого процесса было бы установление стандартного или согласованного 
набора требований, которые каждое участвующее государство-член соглашается 
выполнить. 

    

C. Более широкая перспектива единого окна и электронной подписи 

 
Материалы в данном Разделе Руководства представляют более глубокое изучение 
некоторых ключевых правовых вопросов, связанных с использованием электронных 
подписей, как частным, так и государственным сектором, связанных со средой ЕО и 
торговлей в целом. Он разработан для того, чтобы обеспечить определенное 
юридическое руководство для лиц, принимающих решение, которые будут принимать 
всеобъемлющие решения относительно выбора подходов электронной подписи, 
которые могут быть осуществлены в национальных законодательных рамках для 
электронной торговли и для осуществления ЕО. 

 

a. Предварительные рассмотрения 
 

Один из наиболее распространенных вопросов, поднятых в контексте развития 
электронного ЕО – это какой подход электронной подписи должен быть принят. 
Иногда стороны, обменивающиеся информацией, уже знакомы, но в других случаях 
нет. В любом случае существует потребность в обеспечении того, чтобы стороны в 
реальном мире соответствовали субъектам, которых они подразумевают видеть в 
электронном мире, а того, чтобы обменная информация является действительно той, 
что отправлена ее создателем, включая соответственно значимость сообщения, 
прилагаемого к ней автором. Такие проблемы обычно упоминаются в вопросах 
удостоверения подлинности и целостности сообщения данных, и с ними часто имеют 
дело в контексте использования электронных подписей. И эти общие факторы 
применяются одинаково в сделках бизнес для бизнеса и бизнес для государства, 
связанных с ЕО. 

На самом деле, ссылка на понятие «подписи», разработанного для бумажных 
инструментов, может вводить в заблуждение. Традиционные подписи могут выполнять 
много различных функций и обеспечивать различные уровни надежности. Например, 
некоторые подписи могут идентифицировать автора документа или выражать согласие 
быть связанным с документом; в других случаях идентификация подписавшегося 
может быть подкреплена вмешательством третьего лица в момент подписи, например, 
нотариуса. В других, более редких случаях, подписанные документы могут также 
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На самом деле, ссылка на понятие «подписи», разработанного для бумажных 
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некоторые подписи могут идентифицировать автора документа или выражать согласие 
быть связанным с документом; в других случаях идентификация подписавшегося 
может быть подкреплена вмешательством третьего лица в момент подписи, например, 
нотариуса. В других, более редких случаях, подписанные документы могут также 

 

содержать стороннюю информацию о времени и дате подписи, и о целостности 
документов. 

Электронные подписи могут обеспечить точную информацию о происхождении и 
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так же как соображений, связанных со стоимостью этого аспекта системы. 
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регулярный поток информации, представленный крупнейшей торговой компанией или 
одной сделкой весьма высокой стоимости.32 

В среде ЕО проблема требует дополнительного рассмотрения. Во-первых, услуга ЕО 
может быть задумана как закрытая система, требуя идентификации пользователей 
прежде, чем выдать параметры доступа, необходимые для получения доступа к 
системе. 33 Однако, такой подход мог бы также чинить препятствие взаимодействию с 
частным предпринимательством, особенно малыми и средними предприятиями и 
коммерческими операторами в странах с ограниченным доступом к ИКТ, таким 
образом, препятствуя подаче коммерческих документов в ЕО. Вообще, потребность 
угодить постоянно увеличивающейся открытости информационных систем должна 
быть принята во внимание, так же как технологические ограничения, которые могут 
явиться результатом возрастающей потребности в использовании мобильных 
устройств для ввода данных. 

 

b. Законодательные подходы к электронным подписям 
 
Законодательство, касающиеся электронных подписей, можно сгруппировать, в 
соответствии с тремя главными подходами (см. рисунок II.2): (a) минималистский 
подход; (b) предписывающий (или для конкретной технологии) подход; и (c) 
двухуровневый или двухсоставной подход. 

 

                                                 
32 Использование Распределения Квантового Ключа, которое рассматривают как одну из самых защищенных в 
настоящее время доступных технологий шифрования, может обеспечить хороший пример факторов, уместных при 
выборе соответствующей технологии. 
33 Этот подход мог быть предпочтен на том основании, что он рассматривает перестановку роли и функции 
таможенных брокеров в электронном мире. 
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Рисунок II.2 – Различные законодательные подходы к электронным подписям 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

При минималистском подходе все технологии для электронной подписи признаются на 
равной основе, при условии, что используемая технология удовлетворяет функции 
рукописного эквивалента, отвечая определенным требованиям при строгом внедрении 
принципа технологического нейтралитета. У этой модели есть два главных 
преимущества. Так как она нейтральна с точки зрения технологий, то есть, не 
опирается, или не относится к какому-то конкретному типу технологии, она в 
состоянии приспособиться к будущим нововведениям и избежать быстрого 
устаревания. Кроме того она позволяет сторонам выбирать тип технологии, 
соответствующий их потребностям. Общепринятый законодательный стандарт для 
основания общей функциональной эквивалентности между электронными и живыми 
подписями содержится в статье 7, параграфа 1 Типового закона ЮНСИТРАЛ об 
электронной коммерции 34 и в более свежей формулировке, содержавшейся в Статье 9 
(3) Конвенции ООН об использовании электронных сообщений в международных 
договорах (ЭСД).35 

Предписывающая модель требует использование конкретной технологии - типично 
цифровых подписей - таких как подписей, основанных на асимметричной 
криптографии и ИОК, которые могли бы также выполнять дополнительные функции, 
такие как гарантия целостности электронного сообщения и услуги добавления метки 
времени.36  

                                                 
34 Статья 7, параграф 1 Типового закона ЮНСИТРАЛ об электронной торговле ссылается на две основные функции 
живых подписей: идентификация подписавшего и указание намерений подписавшего в отношении подписываемой 
информации. 
35 Статья 9 (3) данной Конвенции гласит: “Там где закон требует, чтобы сообщение или контракт были подписаны 
стороной или обозначает последствия при отсутствии подписи, электронное сообщение отвечает требованию, если: 
(a) используется метод для идентификации стороны и обозначения того, что намерение стороны относительно 
информации содержалось в электронном сообщении; и (b) используемый метод также: (i) столь же надежен, как и 
соответствует цели, для которой электронное сообщение было создано или передано, в свете всех обстоятельств, 
включая любое соответствующее соглашение; или (ii) опробован на деле, чтобы выполнять функции, описанные в 
параграфе (а), отдельно или вместе с новыми доказательствами. 
36 В действительности фактическое использование подписей основанных на ИОК не так широко распространено, 
как иногда предвидится. Кроме того, те приложения, основанные на методах шифрования, которые обычно 
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Рисунок II.2 – Различные законодательные подходы к электронным подписям 
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Роль правительства в управлении системами ИОК может меняться, поскольку 
поставщики сертификационных услуг возможно должны получить предварительное 
разрешение или лицензирование от государственного органа или могут получить 
поддержку для присоединения к добровольным мерам. Правительство может в 
дальнейшем усилить контроль, путем установления эксклюзивного центрального 
поставщика услуг для удостоверения подлинности. Этот подход частично оправдан 
фактом, что электронные сообщения дают возможности, не имеющие себе равных в 
традиционном мире. 

В дополнение к обеспечению высшего уровня надежности, предписывающий подход 
предлагает уверенность в технологиях, применяемых для электронных подписей. 
Однако, он также создает немало потенциальных проблем, так как требования для 
электронных подписей могут не найти эквивалент в законодательных требованиях для 
живых подписей, таким образом нарушая принцип недискриминации электронных 
сделок против бумажных. Кроме того, принудительное использование определенных 
технологий может препятствовать принятию будущих или может преувеличить выгоду 
принятых, особенно, когда они не совсем достигли зрелого этапа в своем развитии. 
Изменение в выборе технологии может потребовать формальных юридических 
поправок, для чего требуется время и ресурсы. Эта модель может, вероятно, возложить 
дополнительные финансовые затраты на пользователей, таким образом умаляя 
экономическую выгоду, связанную с использованием электронных средств. 
 
В среде ЕО принятие предписывающего подхода может привести к требовательным 
пользователям при принятии технологии ИОК, приводящей к использованию 
сертификатов ИОК. Это, вероятно, позволило бы пользователям достигать уровня 
надежности, необходимого37 для важной информации по трансграничной торговле и 
таможенным операциям. С другой стороны, это может также привести к созданию 
препятствий при взаимодействии с пользователями, которые не желают или имеют 
возможности для использования таких свидетельств. Поэтому, исключения в 
использовании технологии ИОК, возможно, должны быть предвидены. 

В более общих чертах, однако, необходимо провести различия между формулировкой 
общих законов, касающихся юридического признания электронных подписей и 
обозначением определенных технологий или методов при внедрении систем ЕО. Это  
различие между принятием благоприятных законов, касающихся электронных 
подписей, и применением этих законов в конкретной ситуации. Стимулирующий 
подход, конечно, рекомендуется для первого понятия. 

В случае последнего различия, однако, для исполнительного агентства полностью 
возможно определить использование особой технологии или метода электронной 
подписи для системы ЕО, которую должны будут использовать все пользователи 
системы ЕО (или подсистемы). Правовое признание такой электронной подписи может 
быть основано на законах, принятых при минималистском подходе, предписывающем 
подходе или двухуровневом подходе, в зависимости от обстоятельств. Но 
универсальность любого такого закона не должно означать, что система ЕО может 

                                                                                                                                                        
используются и предоставляют существенные преимущества, не выполняют функции, подобные тем, что связаны с 
традиционным понятием подписи: см., например, Дж. Уинн, «Новая одежда Императора: шокирующая правда о 
цифровых подписях и интернет-торговле», 37 Айдахо Л. Ред. 353 (2001), стр. 376, приводя пример технологии 
протокола безопасных соединений (SSL, теперь известный как протокол безопасности на транспортом уровне – 
TSL) широко используемого, например, в электронном банковском деле. 
37 Необходимо отметить, что ИОК не обязательно предлагает высокий уровень надежности. Уровень надежности 
зависит от того, как ИОК внедряется и управляется, включая идентификационный процесс и ревизии. 
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быть выстроена таким образом, когда пользователи могут подобрать и выбрать любой 
вид технологии или метода электронной подписи, который они хотели бы 
использовать при взаимодействии с системой ЕО. Может ли система ЕО быть 
построена таким образом, который разрешает использование различных видов 
электронных подписей в разных частях системы ЕО, будет зависеть от анализа 
потребности, рентабельности и практичности такого дизайна. 

Таким образом, баланс между защищенностью и гибкостью может быть достигнут при 
«двухуровневом» или «двухсоставном» подходе. Эта модель предвидит два уровня 
требований для наделения большей правовой силой электронных подписей. В целом, 
все методы электронной подписи признаны, как потенциально допустимые в качестве 
доказательства в процессе судопроизводства в свете фактических обстоятельств и 
других соответствующих факторов, включая договорные соглашения сторон.  

Кроме того определенные технологии, предлагающие более высокие уровни 
защищенности, связаны с более сильным правовым статусом, например, перенося 
бремя доказательств на происхождение и целостность сообщения, если соблюдены 
определенные требования. Эти требования могут быть описаны в технологически 
нейтральных условиях или могут относиться к определенным технологиям; они могут 
также дойти до запроса определенных моделей сертификатов, так, что, например, 
только поставщики услуг определенных сертификатов могут предложить электронные 
подписи для определенных заявок. 38 

Важно отметить, что соответствующие правила для электронных подписей, могут быть 
найдены в разных юридических источниках, которые включают: соглашения и 
конвенции; типовые законы; региональные и национальные законодательства (часто 
основанные на типовых законах ЮНСИТРАЛ); саморегулирующие инструменты, 
такие как кодексы поведений; и договорные соглашения. Естественно, соглашения, 
конвенции и модели уместны, если они были включены и являются частью 
национального закона. 

Рамка II.3 дает краткое описание законодательного подхода, принятого Сингапуром, 
где законодатель предпринял шаги по созданию полного свода благоприятных законов 
относительно использования электронных подписей. 

 

Рамка II.3 – О Сингапурском законодательном подходе к электронным подписям  
 
Правовые рамки, поддерживающие Национальное ЕО Сингапура, обращаются к 
вопросам подлинности данных в их Законе об электронных сделках (ЗЭС). ЗЭС 
предусматривает электронные подписи следующим образом: 
 
Статья 8. Требование для подписи 
Когда правовая норма требует подписи или предусматривает определенные 
последствия, если документ или данные не подписаны, то требование к электронному 
документу удовлетворяется, если  
(a) метод используется для идентификации человека и обозначения намерения этого 
человека относительно информации, содержащейся в электронном документе; и 
(b) используемый метод – одно из двух: 

                                                 
38 Закон об электронных сделках Сингапура 1998 г. - первый пример законодательного акта двухуровневого 
подхода. Статья 6 Типового закона ЮНСИТРАЛ об электронных подписях 2001 года  может также рассматриваться 
как проект для этой модели. 
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(i.) надежный и соответствующий цели, для которой был составлен или отправлен 
электронный документ, в свете всех обстоятельств, включая любое 
соответствующее соглашение; или 

(ii.)  проверен на деле, чтобы выполнять функции, описанные в параграфе (а), 
отдельно или вместе с новыми доказательствами. 

 
Статья 17. Защита электронного документа 
(1) Если указанная мера защиты или коммерчески разумная мера защиты, 
согласованная с вовлеченными сторонами, была должным образом применена к 
электронному документу для проверки того, не изменялся ли электронный документ с 
определенного момента времени, такой отчет нужно рассматривать как защищенный 
электронный документ с этого определенного момента времени до времени проверки. 
(2) Для целей данного раздела и раздела 18, являются ли коммерчески разумными 
меры защиты, будет определено с учетом цели процедуры и коммерческих 
обстоятельств в то время, когда процедура использовалась, включая: 

(a) природу сделки; 
(b) опыт сторон; 
(c) объем подобных сделок с участием одной или всех сторон; 
(d) доступность альтернатив, предлагаемых, но отклоненных любой стороной; 
(e) стоимость альтернативных процедур; и 
(f) процедуры всеобщего пользования для подобных типов сделок. 

 
Статья 18. Защита электронной подписи  
(1) Если, при применении указанной меры защиты или коммерчески разумной меры 
защиты, согласованной с вовлеченными сторонами, можно проверить, что электронная 
подпись, в то время, когда она была поставлена: 

(a) является уникальной, и принадлежит лицу, использующему ее; 
(b) обеспечивает возможность идентификации этого лица; 
(c) создана таким способом или с помощью таких средств, которые находятся под 

исключительным контролем использующего ее лица; и 
(d) связана с электронным документом, к которому она относится, таким образом, 

что в случае изменения этого документа электронная подпись становится 
недействительной, то такую подпись нужно рассматривать как защищенную 
электронную подпись. 

(2) Разумна ли с коммерческой точки зрения мера защиты, должно определяеться в 
соответствии с разделом 17 (2). 
 
Третье приложение к ЗЭС 
 
Защита электронного документа с цифровой подписью 
2. Часть электронного документа, под которым поставлена цифровая подпись, нужно 
рассматривать как защищенный электронный документ, если цифровая подпись 
является защищенной электронной подписью на основании параграфа 3. 
 
Цифровая подпись рассматривается как защищенная электронная подпись 
3. Когда под любой частью электронного документа будет поставлена цифровая 
подпись, цифровую подпись нужно рассматривать как защищенную электронную 
подпись касательно этой части документа, если: 
(a) цифровая подпись была создана во время операционного периода действительного 
сертификата и проверена в отношении открытого ключа, указанного в таком 
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сертификате; и 
(b) сертификат считают заслуживающим доверия, если в нем открытый ключ 
правильно закреплен к личности человека потому что: 

(i) сертификат был выдан аккредитованным органом по сертификации, 
работающим в соответствии с инструкциями, разработанными согласно разделу 
22; 

(ii) сертификат был выдан признанным органом по сертификации; 
(iii)сертификат был выдан государственным агентством, получившим одобрение 

Министра действовать как орган по сертификации на тех условиях, которые он 
может определить согласно нормативам; или 

(iv) стороны явно согласились между собой (отправитель и получатель) 
использовать цифровые подписи в качестве меры защиты, и цифровая подпись 
была должным образом проверена в соответствии с открытым ключом 
отправителя. 

 
ЗЭС также устанавливает добровольный режим лицензирования с соответствующими 
критериями лицензирования для Органов по сертификации и назначает Диспетчера 
органов по сертификации. 
 
Источник:  
Закон об электронных сделках, Сингапур.  
Управление развития информационных коммуникаций Сингапура 
http://www.ida.gov.sg/Policies%20and%20Regulation/20060526123350.aspx 
 
 

c.  Правовые модели для электронных подписей 
 

В соответствии с общими принципами, и для облегчения взаимодействия между 
операторами единого окна и коммерческими операторами, рекомендуется, чтобы 
требования к электронной подписи для ЕО были такими же, как приняты в основном 
законодательстве. Желательно иметь гибкий подход, который может обеспечить более 
высокие уровни защиты для важных заявок там, где необходимо, но также и размещать 
вводную информацию от менее искушенных пользователей, если это возможно.  

На деле, число правовых моделей ограничено. 

С одной стороны, тексты ЮНСИТРАЛ, и, в особенности Типовой закон ЮНСИТРАЛ 
об электронных подписях 2001 г. и Конвенция ООН об электронных средствах связи 
2005 г. могут служить полезной моделью для законодателя. В Конвенции, как 
отмечалось ранее, в Статье 9 дается самая современная формулировка ЮНСИТРАЛ 
правила по электронным подписям. 

С другой стороны, директива Европейского союза по электронным подписям – это 
другой текст, имеющий значительное влияние также вне региона происхождения. 39  
Однако этот текст был использован в различной манере самими государствами-
членами Европейского союза. Так как директива более точно определяет правовой 

                                                 
39 Директива 1999/93/EC Европейского парламента и Совета от 13 декабря 1999 г. по общественным рамкам для 
электронных подписей, см. Official Journal of the European Communities,, L 13, 19 января 2000 
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статус подписей, предлагающих более высокий уровень надежности, 40 директива была 
понята в качестве альтернативы, основанной на «двухуровневом» или на 
«предписывающем» подходе. 

Директива Европейского союза имела успех в продвижении использования 
электронных подписей в государствах-членах Европейского союза, давая им более 
определенный правовой статус.41 Однако из-за различий, возникших при  реализации в 
самих странах, директива в настоящее время пересматривается. 42  Будущая работа 
Европейского союза, кажется, направлена на улучшение трансграничной 
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Рамка II.4 – Пересмотр директивы об электронных подписях в Европейском 
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В рамках основного принципа Единого Цифрового рынка своей Цифровой программы 
Европейская комиссия разработала исправленный вариант Директивы об электронных 
подписях с целью обеспечения правовых рамок для трансграничного признания и 
совместимости безопасных электронных систем установления подлинности. 

Технологии по электронной идентичности (эИД) и услуги по установлению 
подлинности важны для всех видов онлайн сделок. Сегодня, логин и пароли 
пользователей находятся среди наиболее распространенных онлайн систем 
установления подлинности. В то время как эти системы отвечают требованиям многих 
приложений, увеличивается потребность в более надежных решениях для защиты 
личных данных онлайн. 

Создание систем эИД, работающих на Европейском уровне, является важной частью 
построения безопасной и защищенной зоны, охватывающей все страны Европейского 
союза. Разработка приемлемой системы требует тесного сотрудничества между 
государствами-членами, а также всесторонних консультаций непосредственных 
заинтересованных сторон и широкой общественности по всей Европе. 

Что было сделано Европейской комиссией? В 2010-11 гг., она создала официальную 
                                                 
40 Директива устанавливает три различных формы электронных подписей, т.е. «простую электронную подпись», 
«усовершенствованную электронная подпись» (AES) и «компетентную электронную подпись» (QES): Комиссия 
Европейского экономического сообщества, План действий по электронным подписям и электронной 
идентификации для содействия предоставлению международных социальных услуг на Едином рынке, COM (2008 
г.) 798, 28 ноября 2008 г., с. 6. На практике эта классификация указывает на растущие уровни удостоверения 
подлинности. Таким образом, в то время как правовые условия для «простой электронной подписи» можно было 
соблюдать при помощи любой технологии, требования для «усовершенствованной электронной подписи» могли 
быть выполнены при помощи цифровой подписи, основанной на ИОК и для «компетентной электронной подписи» 
при помощи цифровой подписи, основанной на ИОК и смарт-карты. 
41 Комиссия Европейского экономического сообщества, Отчет о работе Директивы 1999/93/EC по общественным 
рамкам для электронных подписей, COM (2006) 120, 15 марта 2006 г., с. 9. параграф. 5.1. 
42 Европейская комиссия, Цифровая Повестка дня для Европы, Действие 8: Пересмотр директивы по электронным 
подписям: http://ec.europa.eu/information_society/newsroom/cf/fiche-
dae.cfm?action_id=167&pillar_id=43&action=Action%208%3A%20Revision%20of%20the%20eSignature%20directive. 
43 Комиссия Европейского экономического сообщества, План действий по электронным подписям и электронной 
идентификации (цитата) 
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экспертную группу, чтобы помочь Комиссии в составлении пересмотренной 
директивы. Затем она проконсультировалась с государствами-членами и 
промышленным сектором по вопросам, связанным с эИД, подготовила Сообщение 
Комиссии по эИД, политику по установлению подлинности и подписи, и далее 
проконсультировалась с заинтересованными сторонами и подготовила оценку 
воздействия для пересмотренной Директивы с целью предоставления разрешения 
Европейским организациям по стандартизации разработать стандарты эИД, которыми 
можно пользоваться в ЕС. 

В июне 2012 г. предложение для Положения «по электронной идентификации и 
защищенным услугам для электронных сделок на внутреннем рынке» было принято 
Комиссией. Новая структура электронной идентификации и электронных защищенных 
услуг будет: 

(1) Гарантировать взаимное признание и принятие электронной идентификации сквозь 
границы;  

(2) Вводить в действие правовое и взаимное признание защищенных услуг, включая 
усиление настоящих правил об электронных подписях и обеспечение правовых рамок 
для электронных печатей, отметки времени, приемлемости электронного документа, 
электронной доставки и идентификации веб-сайта. 

Данное предложение представляет первую веху во внедрении целей Специальной 
комиссии Правовой команды (эИД), созданной Комиссией, с целью предоставления 
предсказуемой регулирующей среды для электронной идентификации и защищенных 
услуг для электронных сделок на внутреннем рынке, для расширения выгод 
пользователей, доверия и уверенности в мире цифровых технологий. 
Источник: Европейская Комиссия: http://ec.europa.eu/information_society/newsroom/cf/fiche-
dae.cfm?action_id=167&pillar_id=43&action=Action%208%3A%20Revision%20of%20the%20eSignature%20
directive and http://ec.europa.eu/information_society/policy/esignature/eu_legislation/regulation/index_en.htm  

 

d. Трансграничное признание электронных подписей 
 
Трансграничное признание электронных подписей создает специфические проблемы, 
цель, которая, до сих пор, кажется, в основном, неуловимой и воспринимается, как 
основное препятствие для более широкого использования электронных документов в 
трансграничной торговле. 44  Проблема относится к дизайну и деятельности услуг 
трансграничного ЕО в той степени, что его дизайн рассматривает получение 
электронных документов и сообщений данных от сторон, не находящихся в ЕО 
получающего государства. 

Размер проблемы трансграничного признания электронных подписей будет зависеть, 
конечно, от дизайна и степени трансграничных связей между ЕО и от цели 
предназначения иностранного документа или данных. Например, могут быть правовые 
и практические трудности, связанные с использованием иностранных электронных 
доказательств в соблюдении таможенных или других регулирующих законов. 
Некоторые таможенные органы и другие контролирующие агентства могут пожелать, 
чтобы заявитель (т.е., человек или предприятие, представляющие декларацию), был 
                                                 
44 Детальное обсуждение темы доступно в документе ЮНСИТРАЛ «Содействие укреплению доверия к электронной 
торговле: правовые вопросы международного использования электронных методов удостоверения подлинности и 
подписания», Вена, 2009 г., Публикации Организации Объединенных Наций № E.09. V.4. 
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directive and http://ec.europa.eu/information_society/policy/esignature/eu_legislation/regulation/index_en.htm  

 

d. Трансграничное признание электронных подписей 
 
Трансграничное признание электронных подписей создает специфические проблемы, 
цель, которая, до сих пор, кажется, в основном, неуловимой и воспринимается, как 
основное препятствие для более широкого использования электронных документов в 
трансграничной торговле. 44  Проблема относится к дизайну и деятельности услуг 
трансграничного ЕО в той степени, что его дизайн рассматривает получение 
электронных документов и сообщений данных от сторон, не находящихся в ЕО 
получающего государства. 

Размер проблемы трансграничного признания электронных подписей будет зависеть, 
конечно, от дизайна и степени трансграничных связей между ЕО и от цели 
предназначения иностранного документа или данных. Например, могут быть правовые 
и практические трудности, связанные с использованием иностранных электронных 
доказательств в соблюдении таможенных или других регулирующих законов. 
Некоторые таможенные органы и другие контролирующие агентства могут пожелать, 
чтобы заявитель (т.е., человек или предприятие, представляющие декларацию), был 
                                                 
44 Детальное обсуждение темы доступно в документе ЮНСИТРАЛ «Содействие укреплению доверия к электронной 
торговле: правовые вопросы международного использования электронных методов удостоверения подлинности и 
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человеком (например, агентом) в пределах юрисдикции (и не находился вне 
юрисдикции). Этот человек или предприятие взяли бы на себя ответственность за 
точность содержания заявки. Поэтому с точки зрения импортера (или агента импортера) 
и таможни или другого контролирующего агентства бизнес-процессы в ЕО могут не 
пожелать требовать передачи документов или данных от иностранного третьего лица 
(например, экспортера), так как декларация импорта и сопутствующие документы 
должны быть представлены импортером (или агентом импортера) в пределах 
юрисдикции, который должен взять на себя ответственность за них. По такому 
сценарию не было бы никакой необходимости трансграничного признания 
электронных подписей, поскольку электронная подпись в декларации импорта и 
сопутствующих документах была бы предоставлена импортером (или агентом 
импортера) и была бы признана в соответствии с условиями, наложенными властями 
импортирующей страны. 

Чтобы предусмотреть эффективность для импортера, более широкая электронная сеть 
ЕО может предоставить экспортеру возможность обмена данными с импортером, 
которые импортер может снова использовать в создании и представлении декларации 
импорта. Но в таком случае не было бы необходимости в трансграничном признании 
электронной подписи экспортера, поскольку это импортер, кто представляет 
декларацию импорта (включая повторно использованные данные), скрепленную 
электронной подписью импортера. Как отмечено выше на странице 13, выбор 
технического дизайна ЕО повлияет на тип поднятых (или избегаемых) правовых 
вопросов, а в этом случае, выбор технического дизайна может помочь избежать 
проблемы трансграничного признания электронных подписей. 

Тем не менее, обсуждение трансграничных аспектов электронных подписей здесь 
довольно полезно при рассмотрении дизайна услуги ЕО, которое охватывает более 
широкий диапазон правовых вопросов содействия торговле в безбумажной торговой 
среде, как сделали некоторые страны или в настоящее время задумались над этим, 
такие как Республика Корея. Эта услуга может содержать много выгод в долгосрочной 
перспективе в таких областях, как электронная переносимость прав на товары 
(например, электронные коносаменты), которая поможет облегчить безбумажную 
торговлю в глобальной системе поставок. Поэтому, с этой точки зрения, эти проблемы 
нужно рассматривать как часть плана развития ЕО. 

В этом контексте были предложены, по крайней мере, два законодательных подхода. 
Первый подход основан на местной проверке иностранных электронных подписей, 
часто подбираемых механизмом взаимности. При этом подходе правовая законность 
подписи зависит от ее места происхождения. Например, в рамках механизма, 
сформулированного в статье 7 Директивы Европейского союза об электронных 
подписях, подписи, удостоверенные поставщиком сертификационных услуг, 
установленным за пределами Европейского союза, признаны юридически 
эквивалентными сертификатам, выданным поставщиком сертификационных услуг, 
учрежденным в Европейском союзе, если иностранный поставщик сертификационных 
услуг получает аккредитацию в государстве-члене, или если его сертификат 
гарантируется поставщиком сертификационных услуг, учрежденным в пределах Союза. 
Также предусматривается возможность признания на основании двустороннего или 
многостороннего международного соглашения. 

Второй подход игнорирует место происхождения как соответствующий фактор и 
основывается на независимой эквивалентности между внутренними подписями и 
иностранной подписью, законная сила которой под угрозой. В этом направлении 
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статья 12 Типового закона ЮНСИТРАЛ об электронных подписях указывает на 
существенный эквивалентный уровень надежности как критерия международного 
признания электронных подписей. На самом деле этот подход требует сравнения 
между иностранной подписью и самой близкой соответствующей внутренней 
подписью, но не требует точной идентичности между ними. Договорные соглашения о 
взаимном признании электронных подписей могут также быть уместными в пределах, 
допустимых в соответствии с действующим законом. Конечно, будет применимо 
национальное законодательство, и это обсуждение предполагает, что это положение 
Типового закона было включено в применимое внутригосударственное право. 

Недавно, этот вопрос обсуждался в рамках Конвенции ООН об электронных 
сообщениях 2005 года. Статья 9, параграф 3 данной Конвенции о требованиях 
трансграничного признания электронной подписи, основанной на общих принципах,  
вдохновляя тексты ЮНСИТРАЛ. А именно, это положение создает общие условия, 
при которых электронные подписи будут обеспечены правовой санкцией, путем 
запроса использования метода, который идентифицирует создателя электронного 
сообщения, указывает на намерение создателя касательно информации, содержавшейся 
в электронном сообщении, и обеспечивает соответствующий уровень надежности. Это 
положение строго технологически нейтрально и не зависит от места происхождения 
электронной подписи. Если государство становится стороной Конвенции, это 
положение может действовать также в качестве движущей силы для правового 
признания некоторых или всех электронных подписей, обмененных в контексте 
трансграничного электронного единого окна. 
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D. Качество данных, защита, проблемы сохранения и доступ к 
данным 

a. Нормы качества данных 
 
Качество данных, т.е. целостность или полнота и точность данных или информации 
является важным аспектом в рамках ЕО по многим причинам. Например, если 
информация об оценке или происхождении неправильно введена (то есть, имеется 
ошибка ввода данных) в электронной декларации, то это может повлиять на оценку 
возможных пошлин или налог. Таким образом, необходимо соблюдать точность при 
вводе данных и избегать ошибок. Целостность ввода данных, то есть, полнота данных 
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статья 12 Типового закона ЮНСИТРАЛ об электронных подписях указывает на 
существенный эквивалентный уровень надежности как критерия международного 
признания электронных подписей. На самом деле этот подход требует сравнения 
между иностранной подписью и самой близкой соответствующей внутренней 
подписью, но не требует точной идентичности между ними. Договорные соглашения о 
взаимном признании электронных подписей могут также быть уместными в пределах, 
допустимых в соответствии с действующим законом. Конечно, будет применимо 
национальное законодательство, и это обсуждение предполагает, что это положение 
Типового закона было включено в применимое внутригосударственное право. 

Недавно, этот вопрос обсуждался в рамках Конвенции ООН об электронных 
сообщениях 2005 года. Статья 9, параграф 3 данной Конвенции о требованиях 
трансграничного признания электронной подписи, основанной на общих принципах,  
вдохновляя тексты ЮНСИТРАЛ. А именно, это положение создает общие условия, 
при которых электронные подписи будут обеспечены правовой санкцией, путем 
запроса использования метода, который идентифицирует создателя электронного 
сообщения, указывает на намерение создателя касательно информации, содержавшейся 
в электронном сообщении, и обеспечивает соответствующий уровень надежности. Это 
положение строго технологически нейтрально и не зависит от места происхождения 
электронной подписи. Если государство становится стороной Конвенции, это 
положение может действовать также в качестве движущей силы для правового 
признания некоторых или всех электронных подписей, обмененных в контексте 
трансграничного электронного единого окна. 
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D. Качество данных, защита, проблемы сохранения и доступ к 
данным 

a. Нормы качества данных 
 
Качество данных, т.е. целостность или полнота и точность данных или информации 
является важным аспектом в рамках ЕО по многим причинам. Например, если 
информация об оценке или происхождении неправильно введена (то есть, имеется 
ошибка ввода данных) в электронной декларации, то это может повлиять на оценку 
возможных пошлин или налог. Таким образом, необходимо соблюдать точность при 
вводе данных и избегать ошибок. Целостность ввода данных, то есть, полнота данных 

 

(нет отсутствующих данных) также важна. Поэтому, важно установить контроль над 
процессом ввода данных, а также ответственность за ввод данных и обработку в 
рамках ЕО. Для этого правилами работы ЕО должны быть предусмотрены надлежащие 
контрольные журналы и механизмы записи. 

Эти нормы предоставили бы руководство для ввода данных и предусматривали бы 
ответственность за ошибки, представленных в электронных формах ЕО, а также 
последующую обработку данных в рамках ЕО. Также было бы полезно разработать 
правила для устранения ошибки, в случае представления неправильных данных, 
например, коммерсантом или брокером, 45 или когда данные были введены с ошибкой 
таможней или другой правительственной организацией, имеющих доступ к ЕО. 

Наконец, было бы важно рассмотреть, как решать проблемы, в случае, когда ЕО было 
организовано как «государственно-частное партнерство», при котором 
ответственность за работу ЕО могла бы быть делегирована компании из частного 
сектора. Например, вопросы, связанные с качеством данных, а также другими 
эксплуатационными обязательствами, могли быть прописаны в контракте или в 
соглашении о концессии. 

 

b. Защита данных и информационная безопасность  
 
Рекомендация 35 Центра ООН по содействию торговле и электронному бизнесу 
(ООН/СЕФАКТ) включает обсуждение проблемы о защите данных или защите 
информации и данных в рамках ЕО от несанкционированного доступа или 
распространения, и отмечает ее огромную важность. Не сводя к минимуму ее важность 
в среде национального ЕО, защита данных может быть особенно важной в любой среде 
трансграничного ЕО. В юридическом плане проблемы информационной безопасности 
(например, различные технические меры защиты информации и данных) и защита 
данных пересекаются с проблемами, связанными с коммерческой и личной 
конфиденциальностью. 

Существует несколько аспектов защиты данных, которые необходимо рассмотреть. 
Первый состоит в вопросе, какие данные и информацию нужно защитить или 
обезопасить и второй вопрос, какие виды мер безопасности информации могут быть 
предприняты для защиты этих данных и информации. Чтобы выяснить от чего должна 
быть защищена информация, ЕО, вероятно, обработает уязвимые данные и 
информацию. Например, электронное ЕО может содержать личные данные (ЛД), 
коммерчески уязвимые данные, конфиденциальную бизнес-информацию, и возможно 
информацию, связанную с национальной безопасностью. Там также может 
содержаться коммерческая тайна о коммерсантах и компаниях, участвующих в системе, 
а также личные данные для банков, страховщиков и других сторон. 46 
Поскольку развитие ЕО занимает много времени, оно может также содержать 
финансовую информацию, 47 используемую в связи с взиманием пошлин, налогов и 
                                                 
45 Типы ошибок, рассмотренные здесь, просто являются неумышленными ошибками, то есть, они не составляют 
попытки совершения мошенничества или других нарушений национального законодательства. 
46 См., Л. Томсон, Проблемы правовой инфраструктуры в частной жизни, информационной безопасности и 
практических шагах при обмене информацией для развития надежной торговой системы данных, представленные на 
6-ой Встрече Рабочей группы ASW по Правовым и регулирующим вопросам, Далату, Вьетнам (16-17 февраля 2009 
г.), на страницах 4-5. 
47 Некоторые услуги Единых окон имею нормативы, связанные с электронным платежом по обязательствам, сборам 
и налогам, связанным со сделками, обработанными через ЕО. 
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сборов. Оно также может содержать чувствительную (и даже классифицированную) 
информацию о проведении законов в жизнь, используемую, прежде всего, 
государственными чиновниками для проведения в жизнь большого разнообразия 
гражданских и уголовных законов, предписанных для широкого диапазона целей от 
обеспечения безопасности пищевых продуктов и здравоохранения до борьбы с 
терроризмом, отмыванием денег и торговлей наркотиками. Таким образом, 
обеспечение соответствующей защиты такого типа данных и информации 
фундаментально для защиты информационных активов правительства, а также 
участников частного сектора в ЕО. 
ЕО должно обеспечить защиту безопасности информации, которая соразмерна с 
риском и размером вреда, наносимого при несанкционированном доступе, 
использовании, раскрытии, воровстве или потере важной информации, собранной или 
используемой в системе. Таким образом, важно, чтобы законы об ЕО включали, 
например, законы, которые предусматривают уголовную ответственность за 
несанкционированный доступ, и нормы, которые предусматривают соответствующие 
механизмы защиты для услуги ЕО. 48 
 
С целью разработки соответствующей защиты для ЕО, необходимо сначала оценить 
угрозы надежности системе. Это может быть сделано с помощью анализа: 

Уязвимости — слабые места, которыми могут злоупотреблять 

Угроз — событий или действий, которые могут нанести ущерб 

Рисков — вероятность, что угроза будет использовать уязвимость с 
нанесением последующего вреда 

Противодействия — действия, например, технологии или процедуры, 
которые уменьшают или устраняют слабые места или угрозы. 

В то время как этот тип анализа обычно используется с технической точки 
зрения, для тех, кто разрабатывает нормативы для ЕО, полезно работать с 
разработчиками систем и другими правительственными организациями для 
обеспечения гарантии того, чтобы информационная безопасность, необходимая 
для защиты данных и информации, обработанных в ЕО, соответствовала 
международным правовым стандартам и передовым методам. 

Виды требований к информационной безопасности в ЕО должны 
рассматриваться с разных сторон. Например, некоторые следующие общие 
категории проблем, включаемых в законы некоторых стран о защите данных и 
отражающих появление лучших методов: 

 Установка надежных пользовательских протоколов установления 
подлинности. 

 Выполнение надежных мер по управлению доступом, которые ограничивают 
доступ к личной и конфиденциальной информации, тем, кто нуждается в 
таком доступе, для выполнения своих обязанностей в отношении ЕО. 

 Насколько позволяют технические средства шифровка всех переданных 
отчетов и файлов, содержащих такие данные или информацию, которая будет 
передана через все общедоступные сети (т.е. открытые интернет-сети) и 

                                                 
48 Можно также отметить, что в странах может быть более обширное законодательство о компьютерной или кибер- 
защите, не обязательно касающееся ЕО, но возможно применимое к ЕО. 



39 

сборов. Оно также может содержать чувствительную (и даже классифицированную) 
информацию о проведении законов в жизнь, используемую, прежде всего, 
государственными чиновниками для проведения в жизнь большого разнообразия 
гражданских и уголовных законов, предписанных для широкого диапазона целей от 
обеспечения безопасности пищевых продуктов и здравоохранения до борьбы с 
терроризмом, отмыванием денег и торговлей наркотиками. Таким образом, 
обеспечение соответствующей защиты такого типа данных и информации 
фундаментально для защиты информационных активов правительства, а также 
участников частного сектора в ЕО. 
ЕО должно обеспечить защиту безопасности информации, которая соразмерна с 
риском и размером вреда, наносимого при несанкционированном доступе, 
использовании, раскрытии, воровстве или потере важной информации, собранной или 
используемой в системе. Таким образом, важно, чтобы законы об ЕО включали, 
например, законы, которые предусматривают уголовную ответственность за 
несанкционированный доступ, и нормы, которые предусматривают соответствующие 
механизмы защиты для услуги ЕО. 48 
 
С целью разработки соответствующей защиты для ЕО, необходимо сначала оценить 
угрозы надежности системе. Это может быть сделано с помощью анализа: 

Уязвимости — слабые места, которыми могут злоупотреблять 

Угроз — событий или действий, которые могут нанести ущерб 

Рисков — вероятность, что угроза будет использовать уязвимость с 
нанесением последующего вреда 

Противодействия — действия, например, технологии или процедуры, 
которые уменьшают или устраняют слабые места или угрозы. 

В то время как этот тип анализа обычно используется с технической точки 
зрения, для тех, кто разрабатывает нормативы для ЕО, полезно работать с 
разработчиками систем и другими правительственными организациями для 
обеспечения гарантии того, чтобы информационная безопасность, необходимая 
для защиты данных и информации, обработанных в ЕО, соответствовала 
международным правовым стандартам и передовым методам. 

Виды требований к информационной безопасности в ЕО должны 
рассматриваться с разных сторон. Например, некоторые следующие общие 
категории проблем, включаемых в законы некоторых стран о защите данных и 
отражающих появление лучших методов: 

 Установка надежных пользовательских протоколов установления 
подлинности. 

 Выполнение надежных мер по управлению доступом, которые ограничивают 
доступ к личной и конфиденциальной информации, тем, кто нуждается в 
таком доступе, для выполнения своих обязанностей в отношении ЕО. 

 Насколько позволяют технические средства шифровка всех переданных 
отчетов и файлов, содержащих такие данные или информацию, которая будет 
передана через все общедоступные сети (т.е. открытые интернет-сети) и 

                                                 
48 Можно также отметить, что в странах может быть более обширное законодательство о компьютерной или кибер- 
защите, не обязательно касающееся ЕО, но возможно применимое к ЕО. 

 

шифровка всех данных, которые могут быть переданы с помощью 
беспроводных технологий. 

 Системы мониторинга для несанкционированного использования или доступа 
к личным или другим чувствительным коммерческим данным. 

 Шифровка всей такой информации, которая может храниться на ноутбуках 
или других портативных устройствах (например, небольшие флеш-
накопители) 

 Использование системы защиты доступа и обновление систем безопасности 
операционной системы, которые корректно разработаны для поддержки 
целостности данных и информации. 

 Использование регулярно обновляемых версий программного обеспечения по 
защите системы, которое включает вредоносное программное обеспечение 
против вирусов. 

 Обеспечение обучения и тренинга для всех служащих ЕО и государственных 
служащих, которые имеют доступ к ЕО по надлежащему использованию 
систем компьютерной защиты и важности информационной безопасности.49 

Здесь представлен просто пример типов проблем, которые должны быть решены в 
области защиты данных и информационной безопасности для нормативов ЕО. А так 
как сотрудники других правительственных организаций также могут иметь доступ или 
получить информацию из ЕО, эти нормативы должны также относиться к этим 
организациям. Например, одним из подходов было бы заключение того, что обычно 
называют меморандумами о взаимопонимании (МоВ), а также соглашений об 
информационной безопасности (СИБ) между оператором ЕО и другими 
правительственными организациями, которые включили бы эти виды требований. В 
большинстве обсуждений, с привлечением ЕО, становится ясно, что проблемы защиты 
данных и информационной безопасности важны для работы ЕО. 

 

c. Конфиденциальность данных 
 
Как отмечалось выше, часть защиты данных касается вопросов «личных». Как 
отмечено в Приложении II Рекомендации 35 UN/CEFACT, 

Проблема защиты данных тесно связана с неприкосновенностью частной 
жизни (например, защита личных данных), а также защитой данных 
частной компании и конфиденциальных коммерческих данных. Когда 
персональные данные обработаны в Едином окне, нужно определить, 
соответствует ли это всем соответствующим законам о защите данных. 

В некоторых национальных правовых режимах проблемы «личных» 
вопросов могут различаться; особенно связанные с персональными 
данными и проблемами «конфиденциальности», касающимися и 
коммерческих данных и бизнес информации. Правительства могут 
пожелать рассмотреть, как эти две области должны быть рассмотрены в 
национальной и трансграничной среде. В этой связи рекомендовано 
принятие международных юридических стандартов и лучших методов. 

                                                 
49 Thomson, L., Editor, Data Breach and Encryption Handbook, pages 110-111 (American Bar Association 2011). 
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Страны (а иногда регионы, например, Европейский союз), где существует строгая 
неприкосновенность частной жизни и коммерческие законы о конфиденциальности, 
вероятно, рассмотрят правовую защиту, а также технические меры безопасности, при 
принятии решения об участии в сделках ЕО с конкретной страной. Поэтому 
концентрация внимания на защите этих данных и информационных вопросах 
безопасности в юридических и технических структурах для ЕО может создать 
трудности в установлении связи между ЕО из различных стран. 

Нужно также отметить, что многие страны в большей степени работают в направлении 
развития общих правовых режимов конфиденциальности данных. Помимо 
Европейского союза, где такие структуры уже существуют, есть Соглашение АТЭС по 
обеспечению трансграничной защиты. 50 Это соглашение - результат инициативы по 
конфиденциальности данных, начатой в 2007 г., и в целом основанной на 
Рекомендациях о конфиденциальности данных Организации по Экономическому 
развитию и Сотрудничеству (ОЭСР). 51 

 

d. Сохранение данных и электронное архивирование 
 

В бумажной среде по таможенным операциям сохранение документов и их 
регистрация являются важным аспектом управления и применения таможенного 
законодательства. Это не менее важно и в электронной среде, и все предшествующие 
проблемы, касательно электронного ЕО, будут актуальны. Необходимо рассматривать 
не только технические аспекты защиты данных и информационной безопасности, но 
также и правовые аспекты сохранения данных и электронного архивирования. Таким 
образом, гарантия того, что заархивированные данные находятся в безопасности и 
сохраняются в форме и формате, которые будут позднее юридически применимы, 
весьма важна. 

Создание необходимой нормативной базы для сохранения данных и электронного 
архивирования ожидает решения по ряду юридических вопросов. Например, многие 
страны установили графики сохранения данных для определенных типов информации. 
Они включают отличительные признаки данных, связанные с регулируемой 
регистрацией и данные, включающие персональную информацию. В последнем случае 
правительства будут иногда определять максимальное время, в течение которого такие 
данные могут быть сохранены и затем требовать, чтобы они были уничтожены. 
Возможно, что у некоторых стран уже есть определенные критерии сохранения 
информации и данных в бумажной среде для их таможенных органов, а также для 
других правительственных мероприятий по сбору данных. И в зависимости от 
национальной политики, эти критерии могут также быть адаптированы к электронной 
среде ЕО. 

Электронное архивирование, т.е., хранение электронных данных и информации, 
охватывает широкий диапазон областей. Например, оно включает определение 
форматов, в которых данные будут храниться, требования национального 
законодательства, такие как «оригиналы документов», которые могут быть 

                                                 
50 См.: http://www.apec.org/Groups/Committee-on-Trade-and-Investment/Electronic-Commerce-Steering-Group/Cross-
border-Privacy-Enforcement-Arrangement.aspx. 
51 Руководство ОЭСР по защите неприкосновенности частной жизни и трансграничных потоков персональных 
данных (1980 г.). 
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50 См.: http://www.apec.org/Groups/Committee-on-Trade-and-Investment/Electronic-Commerce-Steering-Group/Cross-
border-Privacy-Enforcement-Arrangement.aspx. 
51 Руководство ОЭСР по защите неприкосновенности частной жизни и трансграничных потоков персональных 
данных (1980 г.). 

 

необходимы для последующего использования при процедуре применения или 
относительно возможных гражданских споров или, в короткий срок, в процедурах 
аудита пост таможенной очистки (см. Рамку II.5).52  Важным вопросом здесь будет 
выбор технологии, используемой для хранения данных, которая основана на правовых 
требованиях для ее последующего использования, например, как доказательства в 
процессуальных действиях. 

Законы об электронных сделках могут содержать условия, связанные с хранением 
электронных документов. Например, некоторые определяют условия для электронного 
хранения, такие как доступ без изменений, сохранение оригинального формата и 
информации относительно даты и времени, а также места отправки и получения. 
Полезно, если такие законы предусматривают возможность использования 
электронной информации и документов в качестве доказательств и то, как проверка, 
надежность, метод хранения, и т.д., будут оцениваться при признании важности 
электронных доказательств в любом судебном разбирательстве. Как упомянуто выше, 
рекомендуется, чтобы ЕО использовало те же самые фундаментальные правовые 
принципы, применимые к чисто коммерческим сделкам (бизнес для бизнеса) 

Ведение электронного хранения «оригиналов документа» важно, то есть, установление 
критериев для поддержания электронного документа в его оригинальной версии. Они 
должны быть направлены на (1) надежность, относительно полноты документа, (2) 
доступность документа для последующего представления, и (3) целостность документа, 
т.е., гарантии, что не было произведено никаких изменений в документе начиная с 
момента его создания, кроме поправок или приложения, а также тех примечаний, 
которые могут иметь место обычно при передаче и хранении. 53 

Нормативы ЕО должны принимать во внимание эти правовые критерии, а также 
технические требования для достижения желаемого результата хранения и 
архивирования. В качестве отправной точки могут быть установлены нормативы для 
ЕО, которые гибки и позволяют в случае необходимости изменений, например, 
продвижение вперед технологии или других трансграничных соглашений ЕО, ЕО 
может быстро адаптироваться к изменениям в своих нормативах, чтобы отвечать этим 
требованиям. 

Наконец, эти нормативы должны потребовать, чтобы информация и данные, 
переданные из других ЕО в трансграничной среде, были сохранены и хранились бы 
эффективно в случае возникновения спорной ситуации по основной сделке, 
обработанной участниками ЕО. 

 

Рамка II.5 – Электронное архивирование в Республике Корея  
Республика Корея создала Хранилище документов по электронной торговле как часть 
своих услуг ЕО Центра U-Trade в целях архивирования электронных коммерческих 
документов. Хранилище было создано после постановления Закона (2005 г.) о 
содействии электронной торговле с целью безопасного и достоверного хранения 

                                                 
52 См. также Типовой закон ЮНСИТРАЛ об Электронной торговле, ст. 9 (2): «Информации в форме сообщения 
данных придается надлежащая доказательственная сила. При оценке доказательственной силы сообщения данных 
учитывается надежность способа, с помощью которого это сообщение данных готовилось, хранилось или 
передавалось, надежность способа, с помощью которого обеспечивалась целостность информации, способ,, при 
помощи которого идентифицировался его составитель, и любой другой соответствующий фактор». 
53 См. Типовой закон ЮНСИТРАЛ об электронной торговле, ст. 10: “Сохранение сообщений данных”. 
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электронных документов, обработанных ЕО. 

Основные функции Хранилища: (1) управление электронными коммерческими 
документами с момента их регистрации до удаления; (2) проверка подлинности, 
целостности и статуса электронных коммерческих документов; (3) обработка и 
доставка электронных коммерческих документов третьим лицам, включая 
соответствующие учреждения, такие как банки, и (4) предоставление статистики и 
информации об истории и использовании электронных коммерческих документов. В 
рамках Закона о содействии электронной торговле организации, связанные с 
торговлей, должны представить 10 различных видов документов в Хранилище. Список 
включает: сертификаты о происхождении, аккредитивы, местные аккредитивы, 
гарантийные письма, заказы на поставку, страховые полисы, лицензии на импорт, 
лицензии на экспорт, разрешение на торговлю и подтверждения закупок. 

 
Эти документы, представленные Центром U-Trade, автоматически хранятся в 
Хранилище с проверкой подлинности оригинальной копии. Документы, хранящиеся в 
Хранилище, приняты как оригинальные копии, и они могут использоваться для 
электронного обращения уполномоченным персоналом торговых компаний. 
Электронное обращение допускает облегченное распространение торговых документов 
соответствующим учреждениям и третьим лицам без необходимости предоставления 
бумажных документов. 
Источник: https://www.utradehub.or.kr/porgw/english/html/eng_architecture_03.html  
 
 

e. Доступ и обмен данными в Едином окне  
 

Необходимо рассмотреть закон и нормативы, предусматривающие доступ и обмен 
таможенной и коммерческой информацией о данных между правительственными 
учреждениями и министерствами. Например, не всегда ясно, разрешено ли одной 
государственной организации делиться данными и информацией с другой или, 
наоборот, предоставлять такую информацию другой государственной организации, 
если это надо сделать в среде ЕО. Далее, законы о неприкосновенности частной жизни 
или о конфиденциальности или нормативы в некоторых странах запрещают обмен 
определенными видами информации между правительственными организациями 
кроме тех случаев, разрешенных в рамках закона. 

Эти проблемы должны быть также рассмотрены в контексте возможных 
трансграничных сделок. Во многих странах рассмотрение доступа и обмена, связанных 
с ЕО, должны были быть разрешены в национальном законодательстве, прежде чем 
информацией можно будет поделиться или обменяться с другим таможенным органом. 
Для других таможенных органов, с которыми можно делиться информацией и 
данными, важно, чтобы обмен данными разрешался по закону в рамках ЕО для 
гарантии юридической законности сделок, проведенных через это ЕО. 

В рамках среды ЕО в своей стране, т.е., где таможня и другие правительственные 
организации взаимодействуют с ЕО, возможно, можно будет, как отмечено ранее, 
управлять этими взаимодействиями с помощью межведомственных соглашений, таких 
как Меморандумы о взаимопонимании и Соглашения о безопасности обмена 
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электронных документов, обработанных ЕО. 
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информацией между объектами (ISAs), 54  которые были разработаны согласно 
применимым нормативам для таких информационных обменов между 
правительственными министерствами или организациями. Однако, при разработке 
благоприятного законодательства для ЕО, возможность разрешения доступа и обмена 
данными нужно рассматривать по мере возможности. Там, где необходимо, и в 
контексте определенной модели, разработанной для ЕО, можно затем установить 
процесс, возможно, нормативами в каждой соответствующей правительственной 
организации  для реализации обмена соответствующими данными в ЕО. 55 

Дальнейший аспект этого вопроса уполномочивает предприятия частного сектора 
(таких как коммерсанты и таможенные брокеры) получать доступ к ЕО. Например, 
необходимо будет разрешить таким предприятиям соединиться в электронном виде с 
ЕО с целью представления электронных документов для обработки, подготовки 
электронных платежей за пошлины, налоги и другие сборы, и т.д. Естественно, 
процедуры такого доступа должны управляться соответствующими нормативами и 
должны включать все требования (например, для идентификации, удостоверения 
подлинности и разрешения, электронных подписей, защиты данных и безопасности, и 
т.д.) отмеченные выше. 

 
Дополнительная литература 
 
“Руководство по регулированию файлов с компьютеризированными персональными 
данными”, Генеральная ассамблея ООН (1990 г.). См. на:   
http://www.unhcr.org/refworld/docid/3ddcafaac.html      
 
“Рекомендации ОЭСР по защите неприкосновенности частной жизни и трансграничных 
потоков персональных данных” (1980 г.). См. на: http://www.uhoh.org/oecd-privacy-personal-
data.PDF.  

 

E. Другие правовые вопросы 
 

a. Правовая ответственность и урегулирование споров 
 
Существует много способов, при которых может возникнуть потенциальная 
ответственность56 в рамках среды ЕО. Например, ошибки при вводе данных могут 
                                                 
54 Как правило, Соглашения о безопасности межсетевого соединения или ISAs, в среде Единого окна являются 
соглашениями между правительственными министерствами и ЕО, которые устанавливают технические требования 
для каждого участвующего министерства или правительственного учреждения для соединения с ЕО. «Технические 
требования» обычно среди прочих вопросов, связаны с возможностью соединения систем, требованиями 
информационной безопасности, и так далее. 
55 Нужно отметить, что такое разрешение нужно было не для всех технических проектов для реализации ЕО. 
Например, Единое окно TradeNet Сингапура разработано так, что не требовалось явного разрешения и, в 
большинстве случаев, нет никакого обмена данными между Министерствами. В странах, реализующих различные 
версии ASYCUDA, возможно необходимо такое разрешение. Таким образом, полезно рассматривать эти вопросы в 
каждом конкретном случае. 
56 В этом разделе обсуждены только вопросы гражданской ответственности. Уголовные и соответствующие 
таможенные принудительные действия, при том, что, несомненно, охватываются существующими законами 
большинства стран и весьма важны, выходят за рамки анализа в этом Руководстве. Однако принципы касательно 
электронных сделок применятся также в этих областях. 
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создать ответственность для коммерсантов, использующих ЕО, и эта ответственность 
может повлечь за собой другие страны, где данные из ЕО используются в ЕО страны 
получения. Такие ошибки могут быть связаны с определением стоимости, 
сертификатами о происхождении, определенными лицензиями на импорт или на 
экспорт или разрешениями, и так далее. 

Другой случай, когда может возникнуть ответственность в деятельности ЕО, например, 
за задержки, приводящие к «выходу из строя» ЕО. Это может задержать выдачу 
товаров, которые чувствительны ко времени либо в соответствии с контрактом между 
частными сторонами, либо относятся к свойствам самих товаров, как, например, 
задержка поставок скоропортящихся продуктов. Насколько позволяет управление ЕО 
предприятием частного сектора (в соответствии с контрактом с правительством) или в 
виде государственно-частного партнерства, несоблюдение исполнительных стандартов 
(включая «цели доступности системы», т.е., процент времени, в котором система 
должна работать в течение определенного периода времени), может привести к 
ответственности или оператора или правительства. 

Далее, ответственность может явиться результатом некоторых форм утечки данных, то 
есть там, где внешние агенты незаконно получили доступ к ЕО и украли или иначе 
вскрыли конфиденциальную информацию и данные. В то время как уголовные, 
административные и гражданские санкции могут применяться к этим «хакерам», 
оператор ЕО может все еще нести гражданскую ответственность, если будет доказано 
в правовом споре, что убытки, которые понесли, например, коммерсанты частного 
сектора, можно было избежать, если бы в ЕО использовались надлежащая защита 
данных и методы безопасности. 

Наконец, и с международной точки зрения, могут быть критерии выполнения, 
установленные в рамках среды регионального ЕО, которым надо соответствовать, 
например, в области системной доступности ЕО в каждом участвующем ЕО. Эти 
критерии могут установить разные и возможно более высокие стандарта как критерий 
ответственности. Вероятно, что инициативами региональных ЕО будет управлять 
некоторое Соглашение между участвующими государствами, и необходимо 
позаботиться о ведении переговоров об этом аспекте таких соглашений. 57 

Нужно отметить, что вопрос ответственности за убытки, являющиеся результатом 
деятельности международного механизма ЕО, должен принять во внимание также 
национальные законы и политические соображения вовлеченных стран. Будет важно 
рассмотреть, как национальное законодательство работало бы в этих обстоятельствах и 
определить, должны ли быть установлены некоторые соответствующие методы для 
ограничения этой ответственности. Например, если ЕО использует юридические 
соглашения (например, «соглашения конечного пользователя») с коммерсантами, 
которые используют ЕО, может быть можно ограничить ответственность 
правительства за такие ошибки или создать некую систему компенсации. 

Важно отметить, что создание ЕО, по сути, не затрагивает режима ответственности 
своих участников в отношении их действий или упущений, возникающих во время 
таможенных операций или других соответствующих сделок. Таким образом, например, 
преднамеренно неправильная подача информации будет наказана в соответствии с 
уголовным, административным и гражданским правом, как и в бумажной системе. 
Однако электронная природа услуги может потребовать определенных мер для 

                                                 
57 Например, проект АСЕАН по Единому окну рассматривает «соглашение о правовых рамках», в котором 
ожидается, что могут быть решены проблемы, связанные с этим видом ответственности. 
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создать ответственность для коммерсантов, использующих ЕО, и эта ответственность 
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за задержки, приводящие к «выходу из строя» ЕО. Это может задержать выдачу 
товаров, которые чувствительны ко времени либо в соответствии с контрактом между 
частными сторонами, либо относятся к свойствам самих товаров, как, например, 
задержка поставок скоропортящихся продуктов. Насколько позволяет управление ЕО 
предприятием частного сектора (в соответствии с контрактом с правительством) или в 
виде государственно-частного партнерства, несоблюдение исполнительных стандартов 
(включая «цели доступности системы», т.е., процент времени, в котором система 
должна работать в течение определенного периода времени), может привести к 
ответственности или оператора или правительства. 

Далее, ответственность может явиться результатом некоторых форм утечки данных, то 
есть там, где внешние агенты незаконно получили доступ к ЕО и украли или иначе 
вскрыли конфиденциальную информацию и данные. В то время как уголовные, 
административные и гражданские санкции могут применяться к этим «хакерам», 
оператор ЕО может все еще нести гражданскую ответственность, если будет доказано 
в правовом споре, что убытки, которые понесли, например, коммерсанты частного 
сектора, можно было избежать, если бы в ЕО использовались надлежащая защита 
данных и методы безопасности. 

Наконец, и с международной точки зрения, могут быть критерии выполнения, 
установленные в рамках среды регионального ЕО, которым надо соответствовать, 
например, в области системной доступности ЕО в каждом участвующем ЕО. Эти 
критерии могут установить разные и возможно более высокие стандарта как критерий 
ответственности. Вероятно, что инициативами региональных ЕО будет управлять 
некоторое Соглашение между участвующими государствами, и необходимо 
позаботиться о ведении переговоров об этом аспекте таких соглашений. 57 

Нужно отметить, что вопрос ответственности за убытки, являющиеся результатом 
деятельности международного механизма ЕО, должен принять во внимание также 
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рассмотреть, как национальное законодательство работало бы в этих обстоятельствах и 
определить, должны ли быть установлены некоторые соответствующие методы для 
ограничения этой ответственности. Например, если ЕО использует юридические 
соглашения (например, «соглашения конечного пользователя») с коммерсантами, 
которые используют ЕО, может быть можно ограничить ответственность 
правительства за такие ошибки или создать некую систему компенсации. 

Важно отметить, что создание ЕО, по сути, не затрагивает режима ответственности 
своих участников в отношении их действий или упущений, возникающих во время 
таможенных операций или других соответствующих сделок. Таким образом, например, 
преднамеренно неправильная подача информации будет наказана в соответствии с 
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57 Например, проект АСЕАН по Единому окну рассматривает «соглашение о правовых рамках», в котором 
ожидается, что могут быть решены проблемы, связанные с этим видом ответственности. 

 

получения доказательств. В то же время автоматизированная запись и хранение всех 
взаимодействий с ЕО могут привести к более эффективному сбору, мониторингу и, в 
конечном счете, применению данных. В этой связи, внедрение электронных средств 
может предоставить возможность для оценки, и, если потребуется, усовершенствовать 
режим ответственности посредством анализа правовых пробелов. 

Также важно рассмотреть механизмы альтернативного урегулирования споров (АУС) 
для решения вопросов с ответственностью, которые могут возникнуть. Учитывая 
судебные издержки во многих странах, требуются значительные затраты и 
преимущества во времени для установления некоторых видов посредничества и/или 
мер обязательного арбитража, в которых эти виды исков могут быть быстро улажены. 
Кроме того, эти типы соглашений АУС могут быть особенно ценны там, где 
потенциальная ответственность возникает за пределами страны, а юридическое 
оправдание спора происходит в другой стране. 

 

b. Права на интеллектуальную собственность и право собственности 
на базу данных 

 
Вопросы прав на интеллектуальную собственность (ПИС) могут возникнуть в 
контексте ЕО, где возникают два комплекса проблем. Первые связанные с «правом 
собственности» на данные, которые находятся в ЕО и то, какие права на 
интеллектуальную собственность имеют эти владельцы. Например, если коммерсант 
представляет информацию в ЕО в электронном виде, видимо, коммерсант владеет этой 
информацией и, в зависимости от коммерческих правил конфиденциальности и 
неприкосновенности частной жизни в национальном законодательстве, та информация 
должна остаться конфиденциальной для этого коммерсанта. 

В то же время правительство может также иметь права собственности на базы данных, 
которые содержатся в ЕО. В результате, особое внимание должно также уделяться тем 
ситуациям, когда предприятия частного или квази-частного сектора управляют ЕО. 
Например, если бы правительство заключило контракт с такой стороной, то контракт 
для управления ЕО должен сохранить за правительством все права собственности на 
информацию и данные в ЕО. 

Второй комплекс проблем прав на интеллектуальную собственность касается 
фактического развития ЕО, включая всего оборудования, программного обеспечения, 
программно-технического обеспечения, и др., связанного с ЕО.58 Могут быть другие 
рассмотрения права на интеллектуальную собственность, относящиеся к общим 
аспектам систем ЕО. Например, проблемы с правами на интеллектуальную 
собственность часто возникают, когда сторонний разработчик программного 
обеспечения или продавца оборудования для системы предоставляют продукты или 
услуги для ЕО. Вопрос состоит в том, кто «владеет» программным обеспечением, 
разработанным в соответствии с контрактом на разработку программного обеспечения. 
Во многих случаях разработчики хотят сохранить право собственности на 
программное обеспечение и предоставить лицензию пользователю. 

Лицензионные соглашения могут значительно отличаться. Некоторые 
предусматривают, что только разработчик может внести изменения в программное 
                                                 
58 Для этих стран использование ASYCUDA,  предоставлена “полное право собственности на систему и все 
дальнейшие разработки стране-пользователю или организации”. См.: http://www.asycuda.org/awbenefits.asp. 
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обеспечение, что «ограничит» правительство в использовании только тех изменений и 
усовершенствований, что разработчик посчитает нужным. Другие лицензии указывают 
на то, что, если пользователь производит некоторую специальную модификацию или 
модернизацию программного обеспечения, разработчик владеет правами на эти 
модификации и может использовать и лицензировать их для других. Таким образом, 
повышенное внимание должно быть уделено условиям любых лицензионных 
соглашений по разработке компонентов ЕО. 

Кроме того, особое внимание необходимо уделить гарантиям, которые 
предоставляются как программному обеспечению, так и оборудованию, проданному 
или лицензированному для ЕО. Например, важно иметь гарантии от продавца или 
разработчика, заявляющего, что он - единственный владелец прав на 
интеллектуальную собственность, связанную с программным обеспечением или 
оборудованием и что он возместит правительству любые иски, предъявленные против 
него третьими лицами, например, за нарушения патента. Такие компенсации должны 
покрыть возможные убытки, а также судебные издержки, успешен ли исход иска или 
нет. Естественно, не все продавцы согласятся на все эти условия, таким образом, 
возможно необходим процесс переговоров. Но важно рассмотреть эти вопросы перед 
разработкой ЕО. 

 

c. Соглашение об уровне обслуживания59 
 
Соглашение об уровне обслуживания (СУО) - термин, который обычно относился к 
части соглашения о предоставлении услуг продавцом или соглашения об аутсорсинге 
(подряде), связанного с метриками количественного исполнения. Он также может 
ссылаться на соглашение с продавцом, в котором вопросы исполнения и оценка 
результатов формируют ядро соглашения. СУО может быть очень сложными, так как 
они предназначены для оценки и решения проблемы качества, предоставленных услуг, 
и для установки оценки, гарантий и/или платежных уровней, основанных на качестве 
предоставленной услуги. Они также обычно решают сложную проблему обработки 
непредвиденных обстоятельств. 

СУО могут быть заключены как с полностью сторонним исполнителем механизмов ЕО 
(то есть, предприятие частного сектора управляет ЕО для правительства), или с 
Государственно-частным партнерством (ГЧП), управляющим ЕО. Поскольку 
сервисное обслуживание характерно для вида услуг, которые выполняются на стороне, 
а также потребностей механизма ЕО, стандартной формулы для сервисного 
обслуживания не существует. Однако есть много типичных проблем, которые 
решаются в СУО, и не трудно найти в Интернете много «образцов» услуг для СУО – 
по существу шаблонные соглашения, которые могут использоваться, «как есть» или 
отредактированы юристами для рассмотрения сложившейся ситуации.  

СОУ обычно ставят разумные цели для обеих сторон, помогая ослабить конфликт и 
определить приоритеты. Они также устанавливают мотивацию поставщикам услуг, 
чтобы отвечать или превышать стандарты, и соответствующие штрафы за отказ 

                                                 
59 Этот раздел в большой степени ссылается на Ричарда Филда, «Единое окно АСЕАН: введение в сервисное 
обслуживание (и соответствующие) соглашения», Рабочий документ, Шестая Встреча Рабочей группы ASW по 
Правовым и регулирующим вопросам, Да Лат, Вьетнам – 16-17 февраля 2009 г. Этот документ финансировался как 
часть Проекта ЮСАИД по Единому окну АСЕАН, который является частью Программы ADVANCE, поддержанной 
ЮСАИД и Госдепартаментом США, управляемой Nathan Associates, Inc. 
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обеспечение, что «ограничит» правительство в использовании только тех изменений и 
усовершенствований, что разработчик посчитает нужным. Другие лицензии указывают 
на то, что, если пользователь производит некоторую специальную модификацию или 
модернизацию программного обеспечения, разработчик владеет правами на эти 
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59 Этот раздел в большой степени ссылается на Ричарда Филда, «Единое окно АСЕАН: введение в сервисное 
обслуживание (и соответствующие) соглашения», Рабочий документ, Шестая Встреча Рабочей группы ASW по 
Правовым и регулирующим вопросам, Да Лат, Вьетнам – 16-17 февраля 2009 г. Этот документ финансировался как 
часть Проекта ЮСАИД по Единому окну АСЕАН, который является частью Программы ADVANCE, поддержанной 
ЮСАИД и Госдепартаментом США, управляемой Nathan Associates, Inc. 

 

соответствия им. Основными проблемами, которые решаются в СУО, являются 
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17. Конфиденциальность. 

Источник: Поверенный Ричард Филд, “Единое окно АСЕАН: введение в сервисное 
обслуживание (и соответствующие) соглашения” (2009 г.) 

 

Список, приведенный в Рамке II.6, не полный. Там может быть любое число 
дополнительных вопросов, например, выставление счет-фактур и налоги, форс-мажор, 
ограничения ответственности, отсутствие найма сотрудников, и более. Некоторые 
вопросы, такие как неприкосновенность частной жизни, безопасность, 
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интеллектуальная собственность и другие, вероятно, нужно рассматривать более 
внимательно, чем другие. Однако этот список предназначается для описания в общих 
чертах основных проблем, которые должны быть решены касательно СУО. 

Дальнейшее внимание уделяется услугам, не требующих ответа на уникальный Запрос 
о предоставлении предложений, вероятно, продавцы будут иметь свои собственные 
предложенные соглашения, которые могут включать многие вопросы по сервисному 
обслуживанию и соответствующие вопросы, описанные выше. Экспертиза продавца 
может принести пользу при определении потребностей и решений. Однако нужно 
ожидать, что стандартное соглашение продавца или предложение будет сосредоточено, 
прежде всего, на выгодах для продавца. Необходимо соблюдать особую осторожность 
при любом правовом анализе, а также любом деловом или техническом анализе, чтобы 
определить, какие важные вопросы по ЕО были минимизированы или не учтены 
полностью. Вопросы, часто не охватываемые продавцами адекватно, могут включать 
конфиденциальность, неприкосновенность частной жизни и безопасность, гарантии 
(включая проблемы права собственности на интеллектуальную собственность) и 
устранение нарушений, аудит, процедуры по прекращению, компенсации и решение 
непредвиденных обстоятельств. 

Наконец, нельзя рассматривать СУО без первичного понимания архитектуры системы 
ЕО, какие потребности должны быть произведены, и какие проблемы существуют 
касательно своевременности и критичности услуг. Индивидуальные СУО и другие 
соглашения о предоставлении услуг будут существенно меняться. В то время как 
существуют общие вопросы, решенные в большинстве СУО, цель любого СУО состоит 
в том, чтобы получить то, что необходимо с достаточной уверенностью, и по 
подходящей стоимости. 

 

d. Лицензионные соглашения с конечным пользователем (ЛСКП) или 
соглашение об условиях использования 

 
Должны быть разработаны соглашения с теми предприятиями частного сектора 
(коммерсанты, брокеры, агенты, и т.д.), которые могут иметь доступ к ЕО с целью 
подачи документов, запроса лицензии и разрешения и для получения уведомлений о 
решениях от ЕО. Соглашение может быть разработано в виде лицензии на доступ или 
просто пользовательского соглашения. Лицензионное соглашение, конечно, является 
всего лишь одним из видов контракта. 

Национально законодательство обычно управляет контрактами данного типа и, 
поэтому ему нужно уделить повышенное внимание. Соглашение может охватывать 
большое разнообразие областей, связанных с доступом конечного пользователя к ЕО. 
Пункты, перечисленные в Рамке II.7, иллюстрируют лишь некоторые из этих областей. 

 

Рамка II.7: Образец сфер, которые могут быть охвачены в соглашениях с 
конечным пользователем 
 

1. Уровень доступа, на который будет уполномочен пользователь; 
2. Обязательства, которые пользователь и ЕО будут иметь касательно ЕО; 
3. Ограничения по использованию (если необходимо), такие как время, в течение 

которого ЕО будет доступно для подачи документов (например, между 
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1. Уровень доступа, на который будет уполномочен пользователь; 
2. Обязательства, которые пользователь и ЕО будут иметь касательно ЕО; 
3. Ограничения по использованию (если необходимо), такие как время, в течение 

которого ЕО будет доступно для подачи документов (например, между 

 

определенными часами каждый день, определенными днями каждую неделю, 
24/7, и т.д.); 

4. Оно должно предоставить кодексы доступа и безопасности пользователя 
(например, идентификатор пользователя и пароль); 

5. Объяснение важности поддержания безопасности кода доступа пользователя и 
других требований безопасности, на которые соглашается пользователь; 

6. Требования к отчетности для потерянного кода безопасности и любых штрафов 
или сборов, которые могут быть связаны с потерей; 

7. Процедуры устранения ошибки 
8. Условия для приостановки или отмены доступа пользователя. 
9. Ограничения ответственности для ошибок ЕО или недоступности (в случае 

необходимости в соответствии с национальным законодательством); 
10. Альтернативные требования и процессы урегулирования споров; 
11. Право собственности на информацию, которая предоставлена в ЕО; 
12. Любые требования права на интеллектуальную собственность, которые можно 

применить; 
13. Требования конфиденциальности пользователя, а также требования ЕО 
14. График сборов и других расходов, которые могут быть оценены для доступа к 
ЕО, а также приемлемые способы оплаты, которые могут быть использованы. 
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Часть III: Предметные мини исследования 
 

A. Предметное мини исследование I: Правовые рамки Национального 
Единого окна республики Корея 

 

a. Предпосылки и история правовых рамок 
 

Правительство Республики Корея приняло Закон о содействии автоматизации офиса по 
торговле в декабре 1991 г., с целью повышения конкурентоспособности торговли 
Республики Корея, способствуя автоматизации работы офиса по торговле, вводя 
безбумажные торговые услуги и облегчая использование электронных документов для 
коммерческих услуг. В результате, основанные на электронном обмене данных, 
безбумажные коммерческие системы были успешно разработаны и приняты во многих 
связанных с торговлей агентствах, а также частными коммерческими поставщиками 
услуг, такими как банки и страховые компании. Системы нацелены на автоматизацию 
административных процессов, что делает эти процессы более прозрачными – и более 
эффективными. 
 
Поскольку были введены новые технологии ИКТ, такие как веб-приложения и 
цифровые подписи, правительство Республики Корея подписало Закон о цифровой 
подписи и Рамочный закон об электронных сделках в июле 1999 года. Эти 
законодательства создали основные рамки, необходимые для разъяснения правовых 
отношений между сторонами, вовлеченными в электронную сделку, для обеспечения 
безопасности и надежности электронных сделок (сообщений) и поощрения и 
стимулирования использования электронных документов и сообщений на 
национальном уровне для повышения общественной выгоды и преимуществ. 
Рамочный закон об электронных сделках был полностью исправлен в 2002 г. для 
дальнейшего содействия электронным сделкам и разъяснения правовых отношений 
между сторонами. Он также более детально обращается к защите потребителей и 
проблемам неприкосновенности частной жизни. 
 
В декабре 2005 г. в ответ на глобальную тенденцию, поощряющую создание 
национальных ЕО и на быстрое изменение среды ИКТ, Правительство Республики 
Корея подписало Закон о содействии электронный торговле. Этот новый закон 
полностью пересмотрел Закон о содействии автоматизации работы офиса по торговле 
и сослался на Рамочный закон об электронных сделках и Закон об электронной 
подписи, чтобы решить проблемы, связанные с жизненным циклом электронных 
документов и потребности в хранилище электронных документов. На рисунке III.1 
показано, как Закон о содействии электронный торговле основывается на других 
законах в стране и связан с ними. 
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безбумажные торговые услуги и облегчая использование электронных документов для 
коммерческих услуг. В результате, основанные на электронном обмене данных, 
безбумажные коммерческие системы были успешно разработаны и приняты во многих 
связанных с торговлей агентствах, а также частными коммерческими поставщиками 
услуг, такими как банки и страховые компании. Системы нацелены на автоматизацию 
административных процессов, что делает эти процессы более прозрачными – и более 
эффективными. 
 
Поскольку были введены новые технологии ИКТ, такие как веб-приложения и 
цифровые подписи, правительство Республики Корея подписало Закон о цифровой 
подписи и Рамочный закон об электронных сделках в июле 1999 года. Эти 
законодательства создали основные рамки, необходимые для разъяснения правовых 
отношений между сторонами, вовлеченными в электронную сделку, для обеспечения 
безопасности и надежности электронных сделок (сообщений) и поощрения и 
стимулирования использования электронных документов и сообщений на 
национальном уровне для повышения общественной выгоды и преимуществ. 
Рамочный закон об электронных сделках был полностью исправлен в 2002 г. для 
дальнейшего содействия электронным сделкам и разъяснения правовых отношений 
между сторонами. Он также более детально обращается к защите потребителей и 
проблемам неприкосновенности частной жизни. 
 
В декабре 2005 г. в ответ на глобальную тенденцию, поощряющую создание 
национальных ЕО и на быстрое изменение среды ИКТ, Правительство Республики 
Корея подписало Закон о содействии электронный торговле. Этот новый закон 
полностью пересмотрел Закон о содействии автоматизации работы офиса по торговле 
и сослался на Рамочный закон об электронных сделках и Закон об электронной 
подписи, чтобы решить проблемы, связанные с жизненным циклом электронных 
документов и потребности в хранилище электронных документов. На рисунке III.1 
показано, как Закон о содействии электронный торговле основывается на других 
законах в стране и связан с ними. 
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Рисунок III.1 – Обзор правовых рамок для Единого окна в Республике Корея 
 
 
 
 
 
 
 
 
 
 

   
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 

 

b. Функции трех главных законов, связанных с Единым окном  
 

Закон о содействии электронный торговле (1991 г., полностью исправленный в 
2005 г.): Этот закон благоприятствует развитию и работе национальной электронной 
торговой системы в Республике Корея. Он предусматривает следующее: 

 Содействие электронной торговле включая международное сотрудничество, 
статистику, арбитраж, финансовые ресурсы; 

 Учреждение Национального комитета по электронной торговле; 
 Защита и управление электронными коммерческими документами и 

коммерческой информацией;  
 Содействие развитию электронных методов торговли и обучение человеческих 

ресурсов, специализирующихся на электронной торговле; 
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 Бизнес операторы инфраструктуры по электронной торговле (Национальное 
Единое окно);  

 Масштаб действий ЕО, стандартизация электронных коммерческих документов; 
 Хранение и аттестация электронных коммерческих документов (действие 

электронных коммерческих документов, сохраненных бизнес операторами 
электронной коммерческой инфраструктуры); 

 Содействие использованию электронных коммерческих документов; 
 Карательные меры за противоправные деяния касательно электронной торговли. 

 
Хотя данный закон основывался на соответствующем законодательстве, таких как 
Рамочный закон об электронных сделках и Закон о цифровой подписи, он также 
привел к пересмотрам и поправкам в ряде других законов, таких как Закон о таможне 
(обсужденный ниже в Разделе c.). Рисунок III.2 представляет обзор содержания 
различных законов, связанных с Законом о содействии электронной торговле. 
 
Рисунок III.2 – Другие законы и положения, связанные с Законом о содействии 
электронной торговле 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Примечание: НЕО обозначает национальное единое окно 
 
Рамочный закон об электронных сделках (1999 г., полностью исправлен в 2002 г.): 
Данный закон обеспечивает правовую основу для всех электронных сделок в 
Республике Корея, включая (но не ограничивается) международные коммерческие 
сделки. Он предусматривает следующее: 
 

• Определение электронных документов (Законность, Владение, Время и Место 
передачи или Получение электронных документов, Независимость полученного 
электронного документа, Подтверждение получения) и электронная Сделка; 

• Меры безопасности в электронной сделке и Защита прав потребителей, таких 
как Защита персональных данных и Деловых тайн, Правила и Установление 
подлинности для Бизнес операторов электронной сделки; 
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 Бизнес операторы инфраструктуры по электронной торговле (Национальное 
Единое окно);  

 Масштаб действий ЕО, стандартизация электронных коммерческих документов; 
 Хранение и аттестация электронных коммерческих документов (действие 

электронных коммерческих документов, сохраненных бизнес операторами 
электронной коммерческой инфраструктуры); 

 Содействие использованию электронных коммерческих документов; 
 Карательные меры за противоправные деяния касательно электронной торговли. 

 
Хотя данный закон основывался на соответствующем законодательстве, таких как 
Рамочный закон об электронных сделках и Закон о цифровой подписи, он также 
привел к пересмотрам и поправкам в ряде других законов, таких как Закон о таможне 
(обсужденный ниже в Разделе c.). Рисунок III.2 представляет обзор содержания 
различных законов, связанных с Законом о содействии электронной торговле. 
 
Рисунок III.2 – Другие законы и положения, связанные с Законом о содействии 
электронной торговле 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Примечание: НЕО обозначает национальное единое окно 
 
Рамочный закон об электронных сделках (1999 г., полностью исправлен в 2002 г.): 
Данный закон обеспечивает правовую основу для всех электронных сделок в 
Республике Корея, включая (но не ограничивается) международные коммерческие 
сделки. Он предусматривает следующее: 
 

• Определение электронных документов (Законность, Владение, Время и Место 
передачи или Получение электронных документов, Независимость полученного 
электронного документа, Подтверждение получения) и электронная Сделка; 

• Меры безопасности в электронной сделке и Защита прав потребителей, таких 
как Защита персональных данных и Деловых тайн, Правила и Установление 
подлинности для Бизнес операторов электронной сделки; 
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• Поощрение электронной сделки и Использование электронных документов, 
включая учреждение Организации, продвигающей электронную сделку, 
Стандартизацию и Внутреннее исполнение электронной сделки, Обзор по 
Статистике электронной сделки; 

• Назначение Авторизированного хранилища электронных документов и его 
работы, Действие опосредованного выполнения хранения электронных 
документов, Положения по работе хранилища электронных документов, 
Безопасность и Защита соответствующей информации, такой как Электронные 
документы и Информация о пользователях, Ответственность за компенсацию; 

• Учреждение Комитета по посредничеству электронным сделкам 
(Посредничество при спорах, Работа комитета, и т.д.). 

 
Как показано на рисунке III.3, значительное число условий в данном законе, включая и 
те, что связаны с определением и установлением подлинности электронных 
документов, так же как с работой авторизированного хранилища электронных 
документов, связано с Законом о цифровой подписи. 
 

Рисунок III.3 – Особенности Закона об электронных сделках 
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Закон о цифровой подписи (1999 г.): Данный закон предусматривает следующее: 

• Определение Цифровой подписи, Действие цифровой подписи, Выдача / 
Завершение/Законность авторизированного сертификата, Персональная 
идентификация авторизированным сертификатом;  

• Лицензированной орган по сертификации (назначение, сертификационные 
услуги); 

• Меры безопасности (Контроль цифровой подписи и Ключа ее создания, Отчет о 
сертификации, Защита информации о человеке), а также Отметка времени 
электронных сообщений; 

• Взаимное признание цифровых подписей среди лицензированных 
сертифицирующих органов, обучение человеческих ресурсов и развитие 
методов, продвижение цифровых подписей; 

• Взаимное признание (соглашение) о цифровых подписях с иностранными 
правительствами. 

 

c. Положения Закона о таможне для электронной торговли и Единого 
окна 

 
Когда Корейская таможенная служба (КТС) установила свою автоматизированную 
систему, КТС должна была внести исправления и обновить несколько положений 
существующего тогда Закона о таможне, чтобы позволить таможне работать с 
автоматизированными данными вместо бумажных деклараций. Первые поправки были 
сделаны в определении «времени принятия декларации» и «времени одобрения 
декларации», потому что это был технически важный элемент в решении применимой 
налоговой ставки и обменного курса и вычисления даты истечения срока уплаты 
налогов. 
 
Как отмечалось ранее, опубликование Закона о содействии электронной торговле 
повлияло на работу различных агентств, включая КТС. В настоящее время у КТС 
имеются обновленные Законы и постановления о таможне, которые состоят из 
следующих законодательных инструментов. 60 
 
Законы о таможне и степень 
выполнения Ключевые положения 

Статья 226 и статья 233 указ 
о выполнении 

- Таможенным органам проверить требования других 
правительственных организаций; и таможне даются 
полномочия сделать это с помощью электронных 
средств 

Статья 245 - Бизнес может быть освобожден от подачи деклараций 
импорта/экспорта и подтверждающих документов 

Статья 254 - Особые положения импорта/экспорта через 
электронную торговлю 

Статья 255-3 - Уполномочить таможню обмениваться данными с 
                                                 
60 Полный текст Закона о Корейской таможни размещен на сайте:  
http://english.customs.go.kr/kcshome/site/index.do?layoutSiteId=english. 
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Закон о цифровой подписи (1999 г.): Данный закон предусматривает следующее: 

• Определение Цифровой подписи, Действие цифровой подписи, Выдача / 
Завершение/Законность авторизированного сертификата, Персональная 
идентификация авторизированным сертификатом;  

• Лицензированной орган по сертификации (назначение, сертификационные 
услуги); 

• Меры безопасности (Контроль цифровой подписи и Ключа ее создания, Отчет о 
сертификации, Защита информации о человеке), а также Отметка времени 
электронных сообщений; 

• Взаимное признание цифровых подписей среди лицензированных 
сертифицирующих органов, обучение человеческих ресурсов и развитие 
методов, продвижение цифровых подписей; 

• Взаимное признание (соглашение) о цифровых подписях с иностранными 
правительствами. 

 

c. Положения Закона о таможне для электронной торговли и Единого 
окна 

 
Когда Корейская таможенная служба (КТС) установила свою автоматизированную 
систему, КТС должна была внести исправления и обновить несколько положений 
существующего тогда Закона о таможне, чтобы позволить таможне работать с 
автоматизированными данными вместо бумажных деклараций. Первые поправки были 
сделаны в определении «времени принятия декларации» и «времени одобрения 
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налоговой ставки и обменного курса и вычисления даты истечения срока уплаты 
налогов. 
 
Как отмечалось ранее, опубликование Закона о содействии электронной торговле 
повлияло на работу различных агентств, включая КТС. В настоящее время у КТС 
имеются обновленные Законы и постановления о таможне, которые состоят из 
следующих законодательных инструментов. 60 
 
Законы о таможне и степень 
выполнения Ключевые положения 

Статья 226 и статья 233 указ 
о выполнении 

- Таможенным органам проверить требования других 
правительственных организаций; и таможне даются 
полномочия сделать это с помощью электронных 
средств 

Статья 245 - Бизнес может быть освобожден от подачи деклараций 
импорта/экспорта и подтверждающих документов 

Статья 254 - Особые положения импорта/экспорта через 
электронную торговлю 

Статья 255-3 - Уполномочить таможню обмениваться данными с 
                                                 
60 Полный текст Закона о Корейской таможни размещен на сайте:  
http://english.customs.go.kr/kcshome/site/index.do?layoutSiteId=english. 

 

другим таможенным органом 

Статья 327  

- Уполномочить Комиссара таможни управлять 
системой национального ЕО 
- Уполномочить таможню обрабатывать декларации 
импорта/экспорта с помощью данных 
- Упрощенные таможенные процедуры для ЕО 
- Время принятия и одобрения 
- Электронная доставка таможенного решения 

Статья 327-2, 327-3, 327-4 

- Полномочия Комиссара таможни в решении по 
оператору ЕО 
- Критерии отбора и штрафы для оператора ЕО 
- Надежное и ответственное лицо 
- Полномочия Комиссара таможни для установления 
данных и стандартов коммуникации  

 

B. Предметное мини исследование II: Правовые рамки 
Национального Единого окна Сингапура61 

a. История работы TradeNet 
 
TradeNet Сингапура была основана в 1989 г. как система обмена электронными 
данными, позволяющая государственным и частным сторонам производить обмен 
торговыми сообщениями и информацией в электронном виде. 62 TradeNet, возможно, 
первая в мире электронная система регистрации документов по принципу Бизнес для 
государства, связанная с деятельностью по импорту и экспорту.  
 
Развитие TradeNet происходило под руководством Комитета Сингапура по развитию 
торговли (КСРТ), правительственной организацией, ответственной за содействие 
торговле и теперь известной как Международное предприятие Сингапур (МП 
Сингапур), в тесном сотрудничестве с другими государственными органами, 
вовлеченными в сделки по международной торговле. 
 
TradeNet была основана как предприятие Государственно-частного партнерства (ГЧП), 
чтобы позволить Сингапуру увеличить участие частного сектора в предоставлении 
социальных услуг с целью оказания эффективных и недорогостоящих услуг. 63 Решение 
назначить частную компанию управлять TradeNet позволило правительству избежать 
дорогостоящих инвестиций в инфраструктуру и услуги и прямых затрат на управление 
и работу системы ЕО. Начальные затраты на создание услуги составили 
приблизительно 12 миллионов долларов США, и в настоящее время система 
самоподдерживается за счет различных сборов. 64  Кроме того, подход ГЧП также 
позволил CrimsonLogic Pte, частной компании, управляющей TradeNet, разработать 

                                                 
61 Адаптировано из Серии особых документов UNNExT, “Оценивая правовые рамки TradeNet Сингапура”. (2012 г.). 
62 Азиатский банк развития, “Система TradeNet Сингапура”, 2005 г., с.1. Филиппины. 
63 Азиатско-Тихоокеанское экономическое сотрудничество (AТЭС), (2009 г.), “Развитие Единого окна Сингапура”. 
Семинар Рабочей группы 4 по Укреплению потенциала Единого окна, Сингапур, с. 7. 
64 Sathasivam, K., CrimsonLogic Pte., “The Single Electronic Window –Singapore’s TradeNet –Scope of Services And 
Pricing Model”, Singapore 2008, p. 27. 
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аналогичные системы в других странах. Компания предоставила или предоставляет 
подобные услуги, например, на Маврикии, в Катаре и Гане. 
 
Использование TradeNet для обмена коммерческими сообщениями и информацией в 
Сингапуре стало обязательным к концу 1991 г., хотя к тому времени более чем 95% 
коммерческой документации, обмененной в Сингапуре, было уже обработано в рамках 
ЕО. 65 TradeNet в настоящее время обрабатывает документацию, служащей для более 8 
000 пользователей, которые ежедневно отправляют более 30 000 деклараций. С начала 
работы TradeNet продолжительность обработки разрешения была значительно 
сокращена от 2-7 дней до одной минуты или меньше. 66  Считается, что TradeNet 
ежегодно сберегает около 1 миллиарда долларов США для коммерческой среды 
Сингапура. 67 
 

b. Правовые рамки, лежащие в основе TradeNet 
 
Первый период развития и текущая ситуация 
 
Разработка законодательства и нормативов, лежащих в основе TradeNet, уникальна. 
Как новатор в создании услуги национального ЕО в виде TradeNet, Сингапур был 
вынужден извлечь уроки главным образом из собственного опыта и ввести правовые 
подходы, смягчая многогранные юридические вопросы, представленные при переходе 
от бумажной системы к безбумажной среде. 
 
Возникновение законодательства включает создание законов, таких как Закон о 
ненадлежащем использовании компьютеров (1993 г.), Закон о доказательствах (1996 г.), 
Закон об электронных сделках (1998 г.) и Закон о таможне. Все они содержат важные 
положения, которые позволяют вести плавную деятельность TradeNet и другим 
механизмам электронной торговли (см. рисунок III.4). Эти условия предоставляют, 
например, разрешение государственным органам осуществлять компьютерные услуги 
и допускать к подаче и получению различных документов, связанных с 
импортом/экспортом с помощью электронных средств. Дополнительные 
законодательные инструменты предоставляют правила касательно проблем 
приватности и конфиденциальности данных. 

 

                                                 
65  APEC (2009), p. 33. 
66  Koh Tat Sen, Jonathan, Crimsonlogic Pte., “Blazing new trails” (2009), p. 4. 
67  См. сайт CrimsonLogic: http://www.crimsonlogic.com/solutionsAndServices/governments/tradeFacilitation/ 
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65  APEC (2009), p. 33. 
66  Koh Tat Sen, Jonathan, Crimsonlogic Pte., “Blazing new trails” (2009), p. 4. 
67  См. сайт CrimsonLogic: http://www.crimsonlogic.com/solutionsAndServices/governments/tradeFacilitation/ 

 

 

Рисунок III.4 – Ключевые законодательные инструменты, 
поддерживающие деятельность TradeNet 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Три вышеупомянутых закона формируют правовые рамки, обеспечивающие условия 
для безбумажной торговли в Сингапуре. Они нацелены на решение различных 
вопросов, которые возникают из-за отсутствия оригиналов бумажных документов и 
личных подписей в электронных сделках, а также необходимости надежных методов 
проверки подлинности для подготовки и отправки электронных сообщений 
(содержание) и получение их (см. рисунок III.5). 
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Рисунок III.5 – Правовые вопросы, касающиеся использования TradeNet 
 
 
 
 
 
 
 
 

 
  
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
Источник: J. Chan Wah Teck, “Legal issues in e-commerce and electronic contracting: the Singapore 
Position.”Asean Law Association. (2009), p.234  
 
Закон об электронных сделках Сингапура 
 
Закон об электронных сделках Сингапура (ЗЭС) 68  является фактической основой 
сингапурской безбумажной коммерческой структуры. Закон сначала был введен в 
действие в 1998 г. и впоследствии аннулирован и вновь введен в 2010 г. Закон основан 
на Типовом законе ЮНСИТРАЛ об электронной торговле, и таким образом он 
всесторонне охватывает главные вопросы хорошо функционирующей безбумажной 
коммерческой среды. ЗЭС был разработан и внедрен, как результат ориентированного 
на цель процесса, для разработки эффективного национального законодательства с 
полной международной совместимостью.  
 
ЗЭС содержит необходимые условия для юридического признания электронных 
документов, как полноценных эквивалентов письменных документов, что в свою 
очередь позволяет TradeNet функционировать в полном соответствии с нормативами и 
законодательством при работе с различными уведомлениями и декларациями. Закон 
также позволяет функционировать более общей среде электронной торговли или 
безбумажной торговли, разрешая использовать попеременно электронные документы и 
традиционные печатные документы, неотъемлемо облегчая интеграцию систем бизнес 
для государства и бизнес для бизнеса. ЗЭС также предусматривает всестороннее 
использование электронных подписей (см. Рамку II.3 в этой публикации). 
                                                 
68 Закон можно посмотреть в онлайн сборнике законов Сингапура: http://statutes.agc.gov.sg/aol/home.w3p. 
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3. и 4. Надежностью, неприкосновенностью частной 
жизни и конфиденциальностью 

СВЯЗАННЫЕ ЧАСТИЧНО С: 
 

1. Законом о доказательствах 1996 г.  
2. Законом об электронных сделках 1998 г. 

3. Законом о ненадлежащем использовании 
компьютеров 1993 г.  
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Источник: J. Chan Wah Teck, “Legal issues in e-commerce and electronic contracting: the Singapore 
Position.”Asean Law Association. (2009), p.234  
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Сингапур также принял во внимание важность работы с вопросами ответственности 
поставщика услуг в пределах информационного общества очень прямым и 
инновационным оказывающим поддержку способом. Для облегчения текущего и 
будущего оказания сетевых услуг ЗЭС предоставляет поставщикам услуг 
неприкосновенность от уголовной ответственности или гражданской ответственности 
в некоторых ситуациях. Эта неприкосновенность в свою очередь понижает риск и 
связанные с ними затраты для поставщиков услуг, действующих в пределах среды 
электронной торговли, таких как TradeNet. 
 
Услуги ЕО, как TradeNet, обрабатывают информацию и документы, которые часто 
используются не только в целях процедур импорта/экспорта в момент обработки, но 
также и для других целей, например, как основание для будущих процессуальных 
действий или принудительных мер. Таким образом, Раздел 9 ЗЭС предусматривает 
использование электронных документов с целью хранения данных. Кроме того, в 
Разделе 10 ЗЭС есть конкретное условие по требованиям относительно подлинности 
используемых электронных документов. 
 
Принимая во внимание, что проблемы конфиденциальности и защиты данных более 
подробно описаны в других сингапурских законодательствах, ЗЭС действительно 
содержит в Разделе 28 условия, которые устанавливают прямое обязательство 
конфиденциальности относительно электронных документов. 
 

c. Заключение 
 
Сингапурский опыт с TradeNet свидетельствует о том, что инициативный подход к 
упрощению процедур торговли с помощью новых средств и с отношением, 
ориентированным на будущее, может привести к значительным преимуществам для 
национальной экономики. TradeNet не только облегчил процедуры импорта/экспорта, 
но и его образование, также был важным ведущим элементом для ключевых правовых 
реформ, которые в свою очередь сформировали правовые рамки, предоставляющие 
возможности для электронной и безбумажной торговли в целом. 
 
Положение Сингапура, как мирового лидера в упрощении процедур торговли и 
безбумажной торговли, легко объясняется волей – и, по-видимому, безграничной 
способностью - ее правительственного сектора и частного сектора, вводить новшества 
и готовиться к будущим вызовам (см. Рамку I.2 в этой публикации). Сингапур 
принимает активное участие в международном развитии методов упрощения процедур 
торговли и соответствующих законодательных реформ, не только используя 
существующие международные стандарты, но также и формулируя будущие. У 
Сингапура есть ясные намерения обеспечить, чтобы его законы предоставляли условия 
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69 ЮНПАН, “Singapore’s Legal and Policy Environment for E-commerce”, (2010), p. 1. 
70 См. на вебсайте Управления по информационно-коммуникационному развитию Сингапура: 
http://www.ida.gov.sg/Policies%20and%20Regulation/20060526123350.aspx.  
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C. Предметное мини исследование III: Анализ правовых пробелов 
относительно национального единого окна в Лаосской Народной 

Демократической Республике 

a. Введение 
Лаосская Народная Демократическая Республика - член Ассоциации десяти стран 
Юго-Восточной Азии (АСЕАН). По крайней мере, с середины 2000-х АСЕАН и ее 
государства-члены работали в направлении развития регионального Единого окна как 
элемента их общей стратегии по экономической интеграции. В 2005 г. государства-
члены АСЕАН подписали Соглашение АСЕАН о Едином окне (соглашение о АЕО) 71 и 
в 2006 г. они вступили в Протокол АСЕАН о Едином окне (Протокол о АЕО). 72 

Соглашение АЕО, которое было подписано правительством Лаосской Народной 
Демократической Республики, утверждает в Статье 5, параграфе 1, что: «Государства-
члены должны создать и осуществить свои Национальные Единые окна своевременно 
для создания Единого окна АСЕАН. Бруней, Дар-эс-Салам, Индонезия, Малайзия, 
Филиппины, Таиланд и Сингапур должны были ввести в действие свои Национальные 
Единые окна самое позднее к 2008 г. Камбоджа, Лаосская Народная Демократическая 
Республика, Мьянма и Вьетнам должны быть ввести в действие свои Национальные 
Единые окна не позднее 2012 г.». 

С целью выполнения своих обязательств в соответствии с соглашением об АЕО, 
Лаосская Народная Демократическая Республика активно участвовала в 
приготовлениях разработки своего ЕО. Как часть этих приготовлений, Лаосская 
Народная Демократическая Республика попросила помощь в разработке правового 
анализа со стороны Секретариата АСЕАН73 для выявления потенциальных пробелов во 
внутренних правовых рамках, которые должны быть учтены для полного внедрения 
ЕО Лаосской Народной Демократической Республикой и его трансграничной 
совместимости в электронной среде с Единым окном АСЕАН. Официально работа над 
этим проектом началась в феврале 2011 г. и была закончена в июне 2011 г. 

В дополнение к своим целям относительно Единого окна АСЕАН Национальная 
политика по ИКТ Лаосской Народной Демократической Республики признала, что 
ИКТ становятся все более и более важным инструментом социально-экономического 
развития. Национальная политика по ИКТ сосредоточена на растущих возможностях 
Лаосской Народной Демократической Республики в век информации и отмечает, среди 
девяти приоритетных областей, важность развития правовых рамок ИКТ для 
достижения своих национальных целей. 74  Политика делает акцент на различных 
аспектах развития электронной коммерции и на ключевой роли, которую будут играть 
основы правовых рамок электронной торговли. Также ожидается, что правовые рамки, 

                                                 
71 Соглашение о создании и осуществлению Единого окна АСЕАН, Куала Лумпур, (9 декабря 2005 г.), см. на: 
http://www.aseansec.org/18006.htm.  
72 Протокол о создании и осуществлению Единого окна АСЕАН, (20 декабря 2006 г.), см. на: 
http://www.aseansec.org/23084.pdf; см. также, Программу действия Вьентьян, (29 ноября 2004 г.) см. на: 
http://www.aseansec.org/VAP-10th ASEAN Summit.pdf.  
73 Помощь и поддержка этой работы были обеспечены ЮСАИД в рамках его проекта по Единому окну АСЕАН, 
который является частью Программы ADVANCE, поддержанной ЮСАИД и Госдепартаментом США, управляемые 
Nathan Associates Inc 
74 См., S. Kittingnavong, «Развитие ИКТ в Лаосе», Экономическая и социальная комиссия ООН для Азии и Тихого 
океана (ЭСКАТО ООН), Совещание группы экспертов по региональному сотрудничеству в направлении создания 
информационного общества в Азиатско-Тихоокеанском регионе, 20-22 июля 2009г., Бангкок, Таиланд, доступно на 
http://www.unescap.org/idd/events/2009_EGM-WSIS/. 
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71 Соглашение о создании и осуществлению Единого окна АСЕАН, Куала Лумпур, (9 декабря 2005 г.), см. на: 
http://www.aseansec.org/18006.htm.  
72 Протокол о создании и осуществлению Единого окна АСЕАН, (20 декабря 2006 г.), см. на: 
http://www.aseansec.org/23084.pdf; см. также, Программу действия Вьентьян, (29 ноября 2004 г.) см. на: 
http://www.aseansec.org/VAP-10th ASEAN Summit.pdf.  
73 Помощь и поддержка этой работы были обеспечены ЮСАИД в рамках его проекта по Единому окну АСЕАН, 
который является частью Программы ADVANCE, поддержанной ЮСАИД и Госдепартаментом США, управляемые 
Nathan Associates Inc 
74 См., S. Kittingnavong, «Развитие ИКТ в Лаосе», Экономическая и социальная комиссия ООН для Азии и Тихого 
океана (ЭСКАТО ООН), Совещание группы экспертов по региональному сотрудничеству в направлении создания 
информационного общества в Азиатско-Тихоокеанском регионе, 20-22 июля 2009г., Бангкок, Таиланд, доступно на 
http://www.unescap.org/idd/events/2009_EGM-WSIS/. 

 

управляющие онлайн электронной торговлей и сделками, будут согласованы с 
международными, региональными и субрегиональными структурами. 75 

Правовой обзор и анализ правовых рамок для создания своего ЕО опирались на 
встречи, проведенные с Лаосскими государственными чиновниками и консультантами 
по правовым вопросам частного сектора, а также обзором Лаосских юридических 
материалов. Окончательный анализ выявил потенциальные пробелы в Лаосских 
правовых рамках для создания своего ЕО, особенно те, которые имеют отношение к 
электронной среде, в которой будет работать ЕО Лаосской Народной Демократической 
Республики, а также пробелы в основных правовых рамках для электронной торговли 
и сделок. 

 

b. Анализ правовых рамок 
Проведенный анализ особое внимание уделил выявлению того, на какие правовые 
пробелы, должна была обратить внимание Лаосская Народная Демократическая 
Республика в двух сферах деятельности. Во-первых, исследование провело анализ 
основных правовых рамок по электронным сделкам, и, во-вторых, оно 
проанализировало те правовые аспекты, которые будут необходимы для 
осуществления услуги Национального ЕО. Поскольку страна взяло на себя 
обязательство о создании электронное ЕО, было важно обеспечить, чтобы закон об 
электронной торговле основывался на прочном фундаменте. 

Исследование отметило, что в Лаосской Народной Демократической Республике уже 
имелось последнее законодательство, которое предусматривало использование методов 
ИКТ в целях электронного правительства. Например, Закон о содействии инвестициям76 
описывает использование «однодверного обслуживания» для различных целей, 
предусмотренных в Законе. Статья 44 этого Закона описывает однодверное 
обслуживание, как: 

«Однодверное обслуживание инвестиций – это услуги, которые 
предоставляют инвесторам возможности во всех областях через 
предоставление услуг по данным и информации, рассмотрению 
инвестиций, выдачи сертификата о регистрации предприятия или 
лицензии концессии и выдачи уведомлений, касающихся инвестиций.» 77 

Однодверное обслуживание, кажется, весьма схоже с идеей ЕО.  

В 2010г. премьер-министр Лаосской Народной Демократической Республики подписал 
Указ об особой экономической зоне и определенных экономических зонах (Лаосский 
указ ОЭЗ). 78  Этот Указ, «… определяет принципы, положения, организацию, 
деятельность, политику, касающиеся особых экономических зон и определенных 
экономических зон (ОЭЗ), представляющий собой перевод выполнения Закона о 
содействии инвестициям …”. 79  В целях концепции однодверного обслуживания 
                                                 
75 См., S. PHOUYAVONG, “Country Report on Information Access and Media and Information Literacy: LAO” (PPT 
Presentation), the fifth Asia-Pacific Information Network (APIN) Meeting and ICT Literacy Workshop, 23-26 November 
2010 Manila, Philippines. 
76 Закон о содействии инвестициям, №. 02/NA, Вьентьян, 8 июля 2009 г. 
77 Id., Раздел 6 – Однодверная услуга по инвестициям, Статья 44. 
78 Указ об особой экономической зоне и определенной экономической зоне ЛНДР, (окончательная версия – 
неофициальный перевод). Копия этого постановления была представлена на встречах во Вьентьяне в феврале. 
79 Ид., Статья 1. Цели 
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Лаосский Указ ОЭЗ содержит особую норму, связанную с использованием ИКТ при 
заполнении заявки. Статья 27 предусматривает, что физическое или юридическое лицо 
может подать заявку на инвестиции «по определенной форме». Эта Статья продолжает  
что, «Инвестор может подать заявку на инвестиции через факсимиле, электронную 
почту, или вручную…” [Выделение в тексте добавлено] 

Использование такого типа электронного «сообщения данных»,80 то есть, электронной 
почты, имеет большое значение для развития основных правовых рамок ИКТ для 
Лаосской Народной Демократической Республики в рамках любого типа  
однодверного обслуживания или концепции ЕО. В случае Закона о содействии 
инвестициям, например, подача заявителем «определенной формы» преобразовало ту 
форму в «электронную» версию той бумажной формы. 

Также по электронной торговле Лаосская Народная Демократическая Республика 
рассматривала новый Закон об электронных сделках. Этот предложенный закон, 
кажется, вдохновлен Типовым законом ЮНСИТРАЛ об электронной торговле и идет 
за пределы Типового закона, чтобы включить условия, связанные с электронным 
правительством. В отношении основных правовых вопросов данный Закон касается 
множества областей, включая: 

 Функциональную эквивалентность печатных и электронных документов. 
 Использование электронных документов и информации в качестве 

«доказательства». 
 Требования к электронному хранению и архивированию. 
 Электронные подписи и органы сертификации. 
 Сделки на интернет-основе. 
 Действия правительственных учреждений в электронных сделках. 
 Элементы формирования контракта, включая время и место отправки и 

получения. 
 Список типичных исключений для определенных сделок (например, право 

собственности на землю, сертификаты права собственности на дом и 
долгосрочные активы, и вопросы наследования). 

При введении в действие этот Закон обеспечил бы Лаосскую Народную 
Демократическую Республику весьма значимым основанием для электронной торговли 
для своего ЕО. 

Исследование также анализировало те правовые области, которые были определенно 
связаны с предоставлением законных возможностей для ЕО Лаосской Народной 
Демократической Республики. Контрольный список правовых вопросов, 
представленных в Приложении II Рекомендации 35 ООН/СЕФАКТ, использовался в 
качестве отправной точки для анализа. Исследованные вопросы включали среди 
прочих: 

• Правовую основу для осуществления услуги Единого окна 
• Структуру и организация услуги ЕО  
• Защиту данных 

                                                 
80 Нужно отметить, что Статья 4 (c) Соглашения ООН об электронных средствах связи определяет сообщение 
данных как, “’Сообщение данных’ означает информацию, произведенную, посланную, полученную или 
хранившуюся на электронных, магнитных, оптических или подобных средствах, включая, но не ограничиваясь, 
обменом электронными данными, электронной почтой, телеграммой, телексом или телекопией”. 
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 Действия правительственных учреждений в электронных сделках. 
 Элементы формирования контракта, включая время и место отправки и 

получения. 
 Список типичных исключений для определенных сделок (например, право 

собственности на землю, сертификаты права собственности на дом и 
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Исследование также анализировало те правовые области, которые были определенно 
связаны с предоставлением законных возможностей для ЕО Лаосской Народной 
Демократической Республики. Контрольный список правовых вопросов, 
представленных в Приложении II Рекомендации 35 ООН/СЕФАКТ, использовался в 
качестве отправной точки для анализа. Исследованные вопросы включали среди 
прочих: 

• Правовую основу для осуществления услуги Единого окна 
• Структуру и организация услуги ЕО  
• Защиту данных 

                                                 
80 Нужно отметить, что Статья 4 (c) Соглашения ООН об электронных средствах связи определяет сообщение 
данных как, “’Сообщение данных’ означает информацию, произведенную, посланную, полученную или 
хранившуюся на электронных, магнитных, оптических или подобных средствах, включая, но не ограничиваясь, 
обменом электронными данными, электронной почтой, телеграммой, телексом или телекопией”. 

 

• Разрешение на получение доступа и обмен данными между 
правительственными учреждениями 

• Идентификация, установление подлинности и разрешение 
• Вопросы качества данных 
• Вопросы ответственности (обязательства и ответственность) 
• Арбитраж и урегулирование споров 
• Электронные документы* 
• Электронное архивирование и сохранение данных* 
• Электронные доказательства* 
• Права на интеллектуальную собственность и на базу данных 
• Конкуренция 

* Также рассматриваются как часть анализа электронной торговли. 
 

c. Рекомендации и предпринимаемые усилия 
 
На основании данного правового исследования была разработана серия ключевых 
рекомендаций или приоритетов. Они включали: 

1. Выполнение национального закона об электронных сделках, основанного на 
международных юридических стандартах; 
2. Создание необходимой правовой инфраструктуры предоставления 
возможности для Национального Единого окна Лаосской Народной 
Демократической Республики, включая: 

 Разработку Указа Премьер-министра для создания и работы 
Национального единого окна  

 Создание редакционного комитета с юридическим представительством от 
соответствующих Министерств  

 Включение принципов Рекомендации 35 ООН/СЕФАКТ  
 Оказание услуг трансграничным сделкам 
 Обеспечение надзора над развитием или модификацией тех нормативов, 

которые необходимы для выполнения Указа; 
3. Привлечение юристов Лаосской Народной Демократической Республики и 
правовых экспертов в Юридическую Рабочую группу АЕО; 
4. Инициирование просветительской деятельности о правовых рамках ЕО для 
правовых и деловых кругов Лаосской Народной Демократической Республики; 
5. Изучение возможных преимуществ для Лаосской Народной Демократической 
Республики и национального ЕО при ратификации Конвенции ООН об 
электронных средствах связи, и рассмотрение применения Статьи 20 Конвенции 
к другим Международным соглашениям, где Лаосская Народная 
Демократическая Республика - договаривающаяся сторона; 
6. Разработку расписания для каждой задачи. 

С тех пор как заключительный отчет был представлен на Национальном Семинаре во 
Вьентьяне, государственные чиновники быстро продвинулись в осуществлении 
рекомендаций отчета. Проект Закона об электронных сделках Лаосской Народной 
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Демократической Республики продвигается в сторону принятия. Проект Указа 
Премьер-министра был разработан для признания законным и разрешения ЕО и для 
создания правительственных предприятий высокого уровня, которые будут надзирать 
и управлять развитием ЕО. Был подготовлен комплекс принципов, который будет 
направлять развитие и внедрение необходимой регулирующей схемы для ЕО. 
Проводятся консультации по ЕО с представителями правительственного и частного 
секторов  по всей стране. 
Возможно, одним из наиболее важных факторов успеха Лаосской Народной 
Демократической Республики в продвижении ее ЕО, была дальновидность и 
приверженность высших правительственных чиновников. В результате Лаосская 
Народная Демократическая Республика идет в правильном направлении в 
соответствии со своими обязательствами перед проектом Единого окна АСЕАН, а 
также и в достижении своих долгосрочных целей в торговле и развитии. 
 

Дополнительная литература 
 
Осуществление Единого окна Лаосской НДР: Законные требования, анализ и рекомендации, 
заключительный отчет”, Консультант для Проекта ЮСАИД по Единому окну АСЕАН, 
который является частью Программы ADVANCE, поддержанной ЮСАИД и 
Госдепартаментом США (2011 г.). Доступно на: http://advanceiqc.com/uploads/lao-pdr-sw-legal-
gap-analysis-final-report.pdf 
 
 
 

D. Предметное мини исследование IV: Разработка Национального 
Единого окна Вьетнама 

a. Введение 
Вьетнам - член АСЕАН в составе десяти стран. По крайней мере, с середины 2000 гг., 
АСЕАН и ее государства-члены работали в направлении развития регионального 
Единого окна, как элемента их общей стратегии экономической интеграции. В 2005 г. 
государства-члены АСЕАН подписали соглашение о АЕО81 и в 2006 г. они заключили 
Протокол о АЕО. 82 

 

b.   Генеральный план и дорожная карта 
С целью выполнения своих обязательств в соответствии с Соглашением о АЕО, 
Вьетнам работал старательно в направлении развития организационной структуры для 
эффективного участия в приготовлениях разработки Единого окна Вьетнама (ЕОВ). В 
соответствии с Указом Премьер-министра, изданного в 2008 г., был создан 
Национальный наблюдательный комитет, состоящий из высших правительственных 
чиновников для надзора за усилиями по развитию и внедрению ЕОВ. Национальный 

                                                 
81 Соглашение о создании и осуществлении Единого окна АСЕАН, Куала Лумпур (9 декабря 2005 г.) 
82 Протокол о создании и осуществлению Единого окна АСЕАН, (20 декабря 2006 г.); см. Также Программу 
действия Вьентьяна, подписанную в г. Вьентьян, Лаос (29 ноября 2004 г.).  
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81 Соглашение о создании и осуществлении Единого окна АСЕАН, Куала Лумпур (9 декабря 2005 г.) 
82 Протокол о создании и осуществлению Единого окна АСЕАН, (20 декабря 2006 г.); см. Также Программу 
действия Вьентьяна, подписанную в г. Вьентьян, Лаос (29 ноября 2004 г.).  

 

наблюдательный комитет назначил Постоянное Бюро при Главном департаменте 
таможни Вьетнама для осуществления проекта по ЕО Вьетнама. Правовая Рабочая 
группа была создана при Постоянном Бюро для наблюдения за правовым 
осуществлением ЕОВ. 

Вьетнам также просил помощь для разработки ЕОВ со стороны Секретариата АСЕАН83, 
для правового анализа по выявлению потенциальных пробелов во внутренних 
правовых рамках для полного осуществления электронного ЕО и его трансграничной 
совместимости с ЕО АСЕАН. Официальная работа над этим проектом началась в 2009г. 
с осуществления обширной программы установления фактов, которая стремилась 
оценить все аспекты коммерческих и регулирующих систем Вьетнама и деятельности, 
которые будут связаны с ЕОВ, включая все министерства, вовлеченные в импорт, 
экспорт и транзит товаров так же как в операции на границе и в порту.  

Результаты этих усилий по установлению фактов были представлены на 
Национальном Семинаре ЕОВ в июне 2009 г. в Ханое. Этот семинар рассмотрел 
предложенный Генеральный план ЕОВ, который касался 14 различных сфер, включая 
правовые вопросы. 84  В дополнение к предложенному Генеральному плану семинар 
также рассмотрел предложенную «Дорожную карту высокого уровня для создания 
Национального окна Вьетнама», которая включала ключевые задачи и подзадачи, 
согласованные с Генеральным планом ЕОВ. Эта Дорожная карта включала конкретные 
мероприятия, возложенные обязанности и предложенные временные рамки, в рамках 
которых будет закончена работа. Следующая Рамка III.1 показывает главные задачи, 
связанные с правовыми аспектами Дорожной карты ЕОВ. 

 

Рамка III.1 – Дорожная карта единого окна Вьетнама – правовые задачи 
 
Правовая деятельность: 
Наблюдательный комитет должен предоставить точный мандат для Правовой рабочей 
группы (ПРГ) и для ее работы, включая: 

− Установление требований (или нормативов), которые Министерства 
предоставляют представителям в ПРГ; 

− Требование, чтобы Министерства предоставили всем правовую и другую 
релевантную информацию, которая будет как (1) необходима для ПРГ для 
завершения их работы, так и (2) связана с развитием законной работы ЕОВ; 

− Предоставление мандата для ПРГ для завершения ее работы в контексте 
Видения, Миссии и Целей Генерального плана ЕОВ; 

− Предоставление мандата для ПРГ для работы с ТРГ и другими группами и 
подгруппами, Министерствами и Отделами для разработки проектов 
нормативов (например, по информационной безопасности, пилотному проекту и 
другим соответствующим областям, где технология пересекается с правовыми 

                                                 
83 Помощь и поддержка этой работы были обеспечены ЮСАИД в рамках его проекта по Единому окну АСЕАН, 
который является частью Программы ADVANCE, поддержанной ЮСАИД и Госдепартаментом США, управляемые 
Nathan Associates Inc 
84 Они включали:1. Концепцию деятельности; 2. Стандартизация данных; 3. Модель данных; 4. Диаграммы потока 
данных; 5. Пользовательские и функциональные требования; 6. Технологическая инфраструктура; 7. Техническая 
эталонная модель; 8. Анализ рентабельности; 9. Управлением проектом и долгосрочная стратегия; 10. Управление 
конфигурацией; 11. План внедрения и перехода проекта; 12. Учебный план; 13. Коммуникационный план; 14. 
Правовые вопросы. 
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вопросами) для ЕОВ; 
− Включение предоставления для участия ПРГ в деятельности Программы 

помощи; 
− Предоставление графика для ПРГ для завершения его работы. 

 
Разработка рабочего плана ПРГ 
Анализ существующих нормативов (включая все Законы и Указы), которые могут 
повлиять на деятельность ЕОВ, для выявления возможных препятствий для работы 
ЕОВ или в электронной или в безбумажной среде, включая: 

− Анализ любых международных соглашений, в которых Вьетнам является 
Договаривающейся стороной (например, ИМО, ММК, ИАТА, ВОЗ, и т.д.), у 
которых есть требования к «документам», которые должны быть «в письменной 
форме» и/или «подписаны», что явно не разрешает, что они могут быть 
электронными, и могут быть связаны с ЕОВ; 

− Анализ других законов Министерств, нормативов и/или указов, которые могут 
потребовать регулирования для полного анализа потребностей во внутренней 
правовой гармонизации для облегчения деятельности ЕОВ; 

− Анализ Соглашения и Протокола АСЕАН о Едином окне, рабочего плана 
Наблюдательного комитета АЕО, рабочего плана ПРГ АЕО, и других 
соответствующих соглашений АСЕАН для гарантии того, что ЕОВ будет в 
состоянии законно объединиться с Единым окном АСЕАН; 

− Проведение предварительного анализа для определения того, как все эти законы 
и указы затронут создание и деятельность Единого окна Вьетнама; 

− Обзор и анализ информации и подготовка соответствующих рекомендаций к 
включению в рабочий план ПРГ; 

− Изучение возможных преимуществ для Вьетнама и ЕОВ от ратификации 
Конвенции ООН об электронных сообщениях, и рассмотрение применения 
Статьи 20 Конвенции к другим Международным соглашениям, в которых 
Вьетнам является Договаривающейся стороной; 

− Разработка определенных рекомендаций для Наблюдательного комитета для 
создания новых законов (возможно включая законодательство, указы и/или 
нормативы) и/или изменить существующие законы, указы и/или нормативы для 
обеспечения необходимой правовой инфраструктуры для законной 
деятельности ЕОВ; 

− Работа со всеми группами, вовлеченными в развитие и управление ЕОВ в 
течение работы проекта по вопросам, которые перекрывают закон, технологию 
и политику; 

− Пересмотр проекта/новые законы/нормативы для обеспечения необходимой 
правовой инфраструктуры для деятельности ЕОВ и присоединения к АЕО; 

− Активное участие с привлечением юристов и правовых экспертов Вьетнама, в 
Правовую Рабочую группу АЕО и ратификация соглашения о правовых рамках 
АЕО при завершении; 

− Участие в деятельности поддержки и помощи. 
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вопросами) для ЕОВ; 
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c.   Анализ правовых пробелов 
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Правового анализа для осуществления Национального Единого окна Вьетнама. 85 Этот 
запрос предложений описывал правовые темы, которые будут включены в анализ 
правовых пробелов. Эти правовые вопросы включены в Рамке III.2. 

 

Рамка III.2 – Вопросы исследования для анализа правовых пробелов ЕОВ 
 
Правовые вопросы электронных сделок, включая:  

− правовые вопросы, связанные с идентификацией и установлением подлинности 
в среде электронных сделок;  

− законные требования для электронных документов и сообщений;   
− потребность в разработке законодательства или других нормативов, имеющих 

дело с электронными сделками для ЕО; 
− Политика (исполнительные законы, нормативы или документы аналогичного 

характера), законодательные постановления, административные постановления, 
инструкции и правительственные указы, проспекты и т.п., которые официально 
учредили бы ЕО в национальном законодательстве;  

− Разработка соглашения о сервисном обслуживании относительно деятельности 
ЕО;  

− Законы и постановления о защите данных и информационной безопасности;  
− Нормативные и/или законные требования для получения доступа и обмена 

информацией и данными между и среди правительственных учреждений; 
− Законные требования, если таковые имеются, в государственном праве и 

нормативах, по конфиденциальности и неприкосновенности частной жизни; 
− Законы и нормативы, касающиеся точности данных и целостности для ЕО;  
− Проблемы ответственности, имеющие отношение к деятельности ЕО и, его 

возможные трансграничные сделки;  
− Регулирующие/законные требования для сохранения данных и электронных 

архивирования;  
− Рассмотрение урегулирования спора; 
− Права на интеллектуальную собственность и проблемы права собственности на 

базы данных; 
− Трансграничное признание (взаимное признание) электронных подписей и, в 

соответствующих случаях, органов сертификации; 
− Правовые вопросы, связанные с юрисдикцией в трансграничных сделках; 
− Использование электронных доказательств, например, на судебных слушания и 

процедурах правоприменения; 

                                                 
85 Этот запрос предложений был сделан Программой ADVANCE ЮСАИД, которая помогает Секретариату АСЕАН 
и государствам-членам АСЕАН в разработке Единого окна АСЕАН, так же как ЕО различных государств-членов. 
Этот запрос предложений был разработан в сотрудничестве с Секретариатом АСЕАН и Наблюдательным 
комитетом ЕОВ. 
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− Проблемы Закона о конкуренции (включая соглашения и конвенции и 
требования Генерального соглашения по таможенным тарифам и торговле, 
которые могут быть применимы к Вьетнаму), касательно ЕО; 

− Включение анализа того, как международные правовые стандарты были (или не 
были) включены в правовые рамки Вьетнама для его ЕО; 

− Другие правовые проблемы, которые считаются необходимыми для выполнения 
задачи. 

 

Запрос предложений также описывал методологию исследования, которую должны 
использовать консультанты по правовым вопросам при проведении этого анализа 
правовых пробелов. Учитывая правовой национальный подход Вьетнама, ожидалось, 
что консультант будет использовать стандартную методологию исследования в 
области права, типичную для научно-исследовательской работы высокого уровня. 
Таким образом, юридические материалы, включенные в исследование и отчет, 
включали бы: 

• Юридические первоисточники должны быть в центре исследования. Они будут 
включать предписанное законодательство, уставы и законы, указы и 
правительственные распоряжения, проспекты и т.п., и т.д., обладая силой 
национального законодательства, формально принятых и провозглашенных 
нормативов и постановлений, судебных и административных решений, и т.д. 

• Вторичные юридические источники (например, законодательная история, 
министерские, административные и исполнительные отчеты), также должны 
быть рассмотрены и включены для обеспечения исходными данными и 
интерпретации основных юридических материалов. 

• Ссылки на другие юридические материалы (например, статьи в юридических 
журналах, доклады, международные комментарии) также могут быть включены, 
если уместны для разработки ЕОВ и связанны с развитием правовых рамок 
электронной торговли в национальном законодательстве. 

 

d.  Процесс анализа правовых пробелов и заключительный отчет 
Контракт на проведение анализа правовых пробелов НЕОВ был заключен в конце 
весны 2010 г. А интенсивный 3-дневный стартовый семинар был проведен в Ханое в 
июне 2010 г. Среди участников были члены Национального Наблюдательного 
комитета НЕОВ, Юридических и Технических Рабочих групп, Секретариата АСЕАН, 
представители Программы ЮСАИД ADVANCE, консультант по правовым вопросам 
Рабочей группы АЕО86 и консультанты, 87 с которыми заключили контракт. Участники 
семинара участвовали в обширном анализе юридических вопросов, которые будут 
рассмотрены в анализе правовых пробелов, процессе, вовлекший в сбор всех входных 
данных, требуемых для исследования и анализа и временных рамок для 
промежуточных и заключительных отчетов. 

Консультанты провели значительное время, рассматривая и анализируя все 
юридические материалы, которые были определены для анализа правовых пробелов, и 
                                                 
86 Консультант по правовым вопросам АЕО предоставил обширную исходную информацию по работе АЕО, 
развитию международных Единых окон и общее руководство по юридическим вопросам, которые важны для 
развития правовых рамок ЕО и его трансграничной совместимости. 
87 Успешная аукционная заявка была представлена Сингапурской юридической фирмой в сотрудничестве с 
Вьетнамской юридической фирмой. 
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86 Консультант по правовым вопросам АЕО предоставил обширную исходную информацию по работе АЕО, 
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Вьетнамской юридической фирмой. 

 

проект подробного заключительного отчета был подготовлен для Вьетнама. После 
анализа, и получения комментариев от Национального наблюдательного комитета 
НЕОВ и Правовой рабочей группы, окончательная версия Правового анализа для 
осуществления Национального Единого окна Вьетнама была представлена в мае 2011 г. 
Консультанты отметили во введении что, 

«При выполнении данного анализа правовых пробелов мы отмечаем, что 
Вьетнам сделал значительные успехи в модернизации своих законов для 
электронных сделок. Законодательство во Вьетнаме практически согласовано 
с Типовыми законами ЮНСИТРАЛ об электронной коммерции и 
электронных подписях, а также Конвенцией ООН об использовании 
электронных средств связи в международных договорах. Вьетнамскому 
правительству остается  провозгласить законодательство, которое будет 
разрабатывать, устанавливать, осуществлять и управлять НЕОВ, которое 
будет полностью разрешено и уполномочено для выполнения всех своих 
функций Национального Единого окна. Этот отчет предоставляет 
рекомендации Вьетнамскому правительству по требованиям к такому 
законодательству для охвата любых пробелов в существующей правовой 
среде». 

Вьетнам продолжил выполнять результаты Отчета, там, где это необходимо, поскольку 
он заканчивает работу по созданию полностью функционирующего ЕО, которое будет 
совместимо как технически, так и юридически с Единым окном АСЕАН и с услугами 
Единых окон за пределами региона. 

Дополнительная литература 
 
“Правовой анализ для осуществления Вьетнамом Национального Единого окна”, Проект 
ЮСАИД по Единому окну АСЕАН, который является частью Программы ADVANCE, 
поддержанной ЮСАИД и Госдепартаментом США и реализуемого Nathan Associates inc 
(2011). См. на: http://advanceiqc.com/uploads/vnsw-legal-gap-analysis-final.pdf 

 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



70 

Глоссарий 
 

Альтернативное разрешение 
споров 

Процесс разрешения споров через переговоры, 
посредничество и арбитраж, которые могут 
происходить вне суда 

Установление подлинности Процесс идентификации стороны, например, в 
электронных сделках 

Разрешение Акт предоставления разрешения для кого-то или чего-
то для проведения действия (например, в среде ЕО). 

Орган по сертификации Доверенная третья сторона, у которой есть полномочия 
на выдачу цифровых сертификатов, ручающихся за 
личность держателя цифрового сертификата. 

Трансграничное признание Юридическое признание, например, данных, процессов, 
методов и стандартов сквозь национальные границы. 

Установление подлинности 
данных 

Правильное установление происхождения данных. 

Целостность данных Понятие, касающееся законности данных и их 
репрезентативной достоверности по отношению к 
истинному состоянию субъекта, которого представляют 
данные. 

Неприкосновенность данных Понятие, охватывающее различные вопросы и темы 
касательно, в целом, ограничения доступа и 
использования данных для защиты их 
конфиденциальности. 

Сохранение данных Понятие, охватывающее политику, законодательные 
инструменты и процедуры для записи и хранения 
данных в юридических и других целях. 

Цифровой сертификат Электронный документ, соединяющий идентичность 
стороны с открытым ключом. Сертификат содержит 
различную информацию об идентификации стороны. 

Электронная торговля  Торговля продуктами или услугами по электронным 
системам и сетям, включая Интернет. 

Электронная таможня/ 

Электронное правительство 

Взаимодействие между правительством и его 
гражданами, происходящие в электронном виде, 
например, в форме электронных таможенных процедур. 

Электронное архивирование Электронное сохранение и содержание в порядке 
записей данных часто в соответствии с нормами 
хранения данных. 

Обмен электронными данными Структурированная передача и обмен данными между 
организациями и людьми с помощью электронных 
средств. 

Электронная подпись Данные в электронной форме в прикрепленных или 
логически связанных с сообщением данных, которые 
могут использоваться для идентификации 
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Глоссарий 
 

Альтернативное разрешение 
споров 

Процесс разрешения споров через переговоры, 
посредничество и арбитраж, которые могут 
происходить вне суда 

Установление подлинности Процесс идентификации стороны, например, в 
электронных сделках 

Разрешение Акт предоставления разрешения для кого-то или чего-
то для проведения действия (например, в среде ЕО). 

Орган по сертификации Доверенная третья сторона, у которой есть полномочия 
на выдачу цифровых сертификатов, ручающихся за 
личность держателя цифрового сертификата. 

Трансграничное признание Юридическое признание, например, данных, процессов, 
методов и стандартов сквозь национальные границы. 

Установление подлинности 
данных 

Правильное установление происхождения данных. 

Целостность данных Понятие, касающееся законности данных и их 
репрезентативной достоверности по отношению к 
истинному состоянию субъекта, которого представляют 
данные. 

Неприкосновенность данных Понятие, охватывающее различные вопросы и темы 
касательно, в целом, ограничения доступа и 
использования данных для защиты их 
конфиденциальности. 

Сохранение данных Понятие, охватывающее политику, законодательные 
инструменты и процедуры для записи и хранения 
данных в юридических и других целях. 

Цифровой сертификат Электронный документ, соединяющий идентичность 
стороны с открытым ключом. Сертификат содержит 
различную информацию об идентификации стороны. 

Электронная торговля  Торговля продуктами или услугами по электронным 
системам и сетям, включая Интернет. 

Электронная таможня/ 

Электронное правительство 

Взаимодействие между правительством и его 
гражданами, происходящие в электронном виде, 
например, в форме электронных таможенных процедур. 

Электронное архивирование Электронное сохранение и содержание в порядке 
записей данных часто в соответствии с нормами 
хранения данных. 

Обмен электронными данными Структурированная передача и обмен данными между 
организациями и людьми с помощью электронных 
средств. 

Электронная подпись Данные в электронной форме в прикрепленных или 
логически связанных с сообщением данных, которые 
могут использоваться для идентификации 

 

подписавшегося относительно сообщения данных и для 
указания на намерение подписавшегося в отношении 
информации, содержавшейся в сообщении данных 

Цифровая подпись Электронные подписи, обеспечивающие более высокий 
уровень безопасности, часто использующие 
технологию инфраструктуры открытых ключей. 

Функциональная эквивалентность Идентичность правовой оценки, когда соблюдены 
определенные условия бумажных документов и 
электронных средств связи. 

Идентификация Выдача электронных удостоверений объекту, 
представляющего доказательство его идентичности. 

Недискриминация Одинаковый режим технических мер. 

Неопровержение Услуга, которая представляет доказательство 
целостности и происхождения или меры по 
идентификации, которая с высокой гарантией, как 
может утверждаться, является подлинной. 

Безбумажная торговля Проведение торговых операций с использованием 
электронных, а не бумажных данных и документов. 

Фитосаниатрные меры  Меры, предотвращающие распространение вредителей 
растений и с/х культур. 

Личный ключ В шифровании открытого ключа личный ключ – это 
ключ (ряд знаков), используемый для декодирования и 
подписания, который является личным для 
пользователей. 

Открытый ключ В шифровании открытого ключа открытый ключ (ряд 
знаков) используется для шифрования и подтверждения 
подлинности электронных подписей, и он известен для 
общего пользования. 

Инфраструктура открытого ключа 
(ИОК) 

Определенная система цифровых сертификатов, 
сертификационных серверов и органов по 
сертификации. 

Единое окно/Национальное единое 
окно 

Услуга, которая позволяет сторонам, вовлеченным в 
торговлю и транспорт подать стандартизированную 
информацию и документы с единственной точкой 
ввода, чтобы выполнить все нормативные требования, 
связанные с импортом, экспортом и транзитом. Если 
информация электронная, то элементы 
индивидуальных данных должны быть представлены 
только один раз. 

Соглашение об  уровне 
обслуживания 

Контракт между поставщиком услуг и клиентом, 
который формально определяет услуги и 
соответствующие детали. 

Соглашение о лицензии конченого 
пользователя 

Соглашение между лицензиаром и лицензиатом, 
устанавливающее права лицензиата на 
использование лицензированного программного 
обеспечения. 
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Государственно-частное 
партнерство 

Государственная услуга или предприятие частного 
бизнеса, которые управляются и финансируются 
посредством партнерства правительства и, по 
крайней мере, одной компании частного сектора. 
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Государственно-частное 
партнерство 

Государственная услуга или предприятие частного 
бизнеса, которые управляются и финансируются 
посредством партнерства правительства и, по 
крайней мере, одной компании частного сектора. 
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